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P
ara cumplir los retos que la sociedad moderna presenta, se 

requiere la plena participación de la ciudadanía, para ello las 

redes sociales se han convertido en uno de los canales más 

importantes y efectivos para comunicarse; actualmente las ad-

ministraciones públicas se están internalizando cada vez más 

en nuevas modalidades de comunicación y participación, ya que el rol 

activo y creciente de las redes sociales puede ser aprovechado como 

un promotor de una mayor participación ciudadana que vaya más allá de 

salir a votar en las elecciones, sino también en la fiscalización y evalua-

ción de las políticas públicas.

La relación tradicional entre elector-gobernante ha contado con los me-

dios de comunicación masivos (periódicos, radio, televisión), como inter-

mediadores para la  difusión de información, lo que ha llevado a limitar 

la participación de la ciudadanía a la de un mero receptor pasivo de la 

información, colonizando de cierta forma la esfera pública dentro de lo 

privado1 (Aguirre, 2012). Con las redes sociales el panorama de partici-

pación ciudadana ha cambiado, cada vez más personas se involucran de 

alguna manera en los asuntos de su ciudad.

El Instituto Electoral y de Participación Ciudadana del Estado de Jalisco 

(IEPC Jalisco) ha elaborado esta guía para orientar la plena participación 

de la ciudadanía, así como ofrecer una visión general de las redes so-

ciales y los problemas que trae la desinformación, ya que más allá de 

observar y adaptarse a la dinámica que han impuesto las redes sociales, 

es importante poder comprender la lógica de su funcionamiento para 

incidir sobre las decisiones de política pública en el estado y en el país, 

pero sin desinformar. 

Introducción

1 Aguirre Sala, J. (2012). La participación ciudadana y las redes sociales. En Décimo Tercer
  Certamen de Ensayo Político, Universidad de Monterrey, México.
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Los medios sociales son la producción de contenidos de manera 

descentralizada y sin el control editorial de los grandes grupos. Es 

la producción de muchos para muchos, los medios sociales abarcan 

diversas actividades que integran la tecnología, la interacción social 

y la construcción de palabras, fotos, vídeos y audios, la interacción 

y la manera en la que se presenta la información dependen de las

diversas perspectivas de la persona que compartió el contenido2. 

No es lo mismo redes sociales y medios sociales, aunque muchas 

veces se utilizan como sinónimo, las redes sociales son estructuras 

formadas en internet por personas u organizaciones que se conectan 

a partir de intereses comunes, y es a través de ellas que se crean

relaciones entre individuos3.

Cabe señalar que los medios sociales 
tienen diferentes formatos, que van desde 
blogs, intercambio de fotos, vídeos, videos en 
vivo, correo electrónico, mensajes instantáneos, 
intercambio de canciones, etc.  Los medios sociales 
han hecho posible informarnos en el momento, así como 
obtener  información de acuerdo con perfiles de interés, pero 
se hace cada vez más necesario saber usar los instrumentos 
adecuados y entender posibles inconvenientes cuando  se trata de 
informarnos por estos medios sociales.

¿Qué son los
medios sociales?

¡Importante! 

2 BID. (2013). Manual de orientación para participar en redes sociales. Washington, D.C.
3 RD Station. (12 de marzo de 2017). Redes Sociales. Recuperado de https://www.rdstation.com/co/redes-sociales/

https://www.rdstation.com/co/redes-sociales/
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Un dato revelador es que
las y los mexicanos tienen un

promedio de 10.2 redes
sociales por usuario.

Algunos datos sobre
las redes sociales
Según el estudio Digital 2021 que
realiza Hootsuite, en nuestro país hay 

más de 100 millones de usuarios de 
redes sociales, lo que representa un

crecimiento del 12.4%
respecto al año anterior. 

Los usuarios pasan un

promedio de 9 horas

navegando en la red, dos horas 

por encima del promedio global, 

siendo los sitios más visitados

El tiempo total conectado ha aumentado, 
y el usuario promedio de Internet ahora pasa 
casi 7 horas al día usando Internet a través
de sus dispositivos. Esto significa que el usuario
promedio pasa más de 2 días completos en línea
durante una semana de 7 días; esto ha aumentado
en 16 minutos, o 4 por ciento, año tras año. 
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Se ha
potencializado

su uso en causas
políticas y
sociales.

Todo empieza con una
sencilla pregunta que 

Twitter te hace:
¿Qué está pasando?

Lo curioso y más característico
de Twitter viene de la mano del
“micro”; compartir, sí, pero con
límites, concretamente 280
caracteres como máximo.

Twitter se define
técnicamente como
un microblogging. La
parte “blog” corresponde
a la idea primera de la
red; escribir y
compartir ideas o
pensamientos. 

Primer tweet publicado.

Entre el conjunto de redes sociales existentes, algunas se 
destacan por el volumen de usuarios alcanzados y por la
importancia que tienen como medios de comunicación que 
posibilitan la formación de opinión de diferentes públicos,
algunos ejemplos a continuación.

Principales redes sociales 



7

Fue creado en marzo de 2006 por 

Jack Dorsey, Evan Williams, Biz Stone y 

Noah Glass. Se lanzó en julio de 2006.  

Jack Dorsey envió el primer tuit el 21 

de marzo de 2006.

Twitter es un servicio 
abierto que alberga un 
mundo de personas,
perspectivas, ideas e
información diversas.

Hay un total de

1.3 millones
de cuentas
de Twitter.

Las administraciones 
públicas la usan,
generalmente, para 
comunicar las acciones 
y decisiones que se
toman; funciona como 
medio para recibir
sugerencias, quejas,
opiniones de la
ciudadanía y actuar
en consecuencia.

Existen 500 millones de 
Tweets enviados cada día. 

Se envían 350,000 tweets 
por minuto.

millones  
de usuarios
activos de

Twitterson en 
realidad bots.

millones de
sus usuarios

activos
en realidad

robots.

de los líderes 
mundiales
están en
Twitter.

83%83% 4848 2323

El Tweet más popular de todos los 
tiempos es de @ BarackObama, 

Su “Nadie nace odiando a otra
persona por el color...” tuit en 2017

ha recibido 4.3 millones de
me gusta hasta ahora.

Un poco de historia 
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En Facebook existen
muchos tipos de
contenido (links, fotos,
videos, etc.).

Facebook sirve para
mantenerte en contacto
con tus amigos, familiares
y conocidos.
Puedes compartir con ellos
lo que deseas sin importar
su ubicación geográfica.

En Facebook
puedes crear una

cuenta a partir de las
necesidades que
tengas, existen

tres tipos: persona,
grupos o página

oficial.

Primera publicación.
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El 4 de febrero de
2004 Mark Zuckerberg y 
los co-fundadores
Chris Hughes, Eduardo
Saverin y Dustin
Moskovitz lanzan
Facebook en la
Universidad de
Harvard.

En octubre de 2012 la 
red social alcanzó los 
1.000 millones de
usuarios activos en 
todo el mundo,
y actualmente su
crecimiento sigue
imparable.

Facebook
ha admitido

eliminar 1.3 billones
de cuentas falsas.

Cada minuto,
400 nuevos 
usuarios se
registran para 
unirse a
Facebook.

60.6% de los usuarios de 
internet usan Facebook. 

Eso es casi 2/3 tercios de 
todos en Internet.

Se accede a
Facebook en

promedio 8
veces por día,

seguido de
Instagram 6,

Twitter 5 y Facebook
Messenger veces 3.

Todos los días,
35 millones
de personas

actualizan
sus estados.

Las entidades públicas utilizan para mostrar actos
culturales, abrir propuestas de consulta

ciudadana y mostrar acciones que se llevan a
cabo en su territorio. La respuesta de la ciudadanía

en Facebook es rápida, es capaz de mover
una acción de interés o que cause revuelo
y viralizarla, es una de las redes sociales

más utilizadas.

Un poco de historia

Aunque parezca 
que lleva toda la 
vida ahí, el botón 
de Me Gusta no 

nació hasta febrero de 
2009.

Facebook tiene 2.8 mil
millones de usuarios activos 
mensuales (MAU).

Los usuarios de Facebook 
generan 4 millones de 

me gusta por minuto.

Algunos datos
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Es necesario acceder con una cuenta 
de Google. Cuando hayamos iniciado 
sesión aparecerá automáticamente 
en la web y habremos creado nuestro
propio canal de Youtube

Un poco de historia 

En el primer
semestre de 2005, la
plataforma pasó de

4,9 millones a 19,6 millones
de usuarios un aumento

de casi el 300%

En 2010 la plataforma inauguró la 
opción de darle un me gusta a los 
videos y alquilar películas completas.

El primer video en YouTube fue Me at
the Zoo, grabado en el zoológico de
San Diego, California. Trata sobre “por
qué los elefantes son tan geniales”,
tiene como protagonistas a sus
co-fundadores, dura 19
segundos y fue subido el 
3 de abril de 2005.

YouTube mantiene una logística que 
permite localizar cualquier
vídeo por medio de las etiquetas
de metadato, títulos y
descripciones que los usuarios
asignan a sus vídeos.

Es una red social que
permite alojar y compartir
videos que han sido
creados por los usuarios.
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En 2011 la plataforma
lanzó una herramienta
de transmisión en vivo:
YouTube Live. En ese
momento, Oriente Medio
fue sacudido por la Primavera Árabe. 
Millones de manifestantes de países
de la región comenzaron
a utilizar la funcionalidad para
mostrar las protestas en sus países, 
conmocionando al mundo entero.

Son los idiomas 
con los que puedes

navegar en
YouTube.

de los usuarios
de Internet que
ven videos en la
internet, acceden

a YouTube.

99%82% 80
del tráfico de

datos en
Internet hasta el 

2021, representa el 
consumo de videos 

en línea.

Es una red para compartir
conocimientos sobre cómo

ayudar a resolver
determinados problemas.

Cuenta con más de

2000 millones
de usuarios activos
cada mes.

Es el 2o. motor de
búsqueda más
grande de Internet.

Es la red social más
utilizada en México.

Por minuto se publican
nada menos que 500 
horas de nuevos
contenidos.

En promedio las personas pasan 
1 hora y  15 minutos viendo videos 
en la plataforma todos los días.

Algunos datos 
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Creada por Jan Koum en 2009, 
Whatsapp actualmente supera los 

2.000 millones de usuarios.

Podemos considerarla
como instrumento de
participación
ciudadana.

Se comparten más de 100.000 
millones de mensajes al día y 
5.000 millones de fotografías.

Un poco de historia 

Es una red de mensajería
instantánea donde puedes 
compartir mensajes, cortos,
largos, videos, notas de
voz y enlaces.

En WhatsApp
aparecerán
automáticamente los
contactos de tu cuenta
de Google, tarjeta
SIM y memoria interna.

Al empezar en
WhatsApp aparecerá
el doble check para
confirmar que los
mensajes han
sido leídos.

Por defecto, WhatsApp
viene a tope, con todo
activado y sin cuidar tu
privacidad. Por suerte, esto
tiene fácil solución, así que
configura estas opciones
antes de nada.

Hacia finales de 2009 
se añadió la posibilidad 
de enviar fotografías y el 

volumen de usuarios
incrementó aún más.

Es la  #1 de mensajería y 
3ra red social más popu-
lar a nivel mundial.

El uso de de WhatsApp está muy extendido y es 
una un instrumento esencial para compartir los
sucesos relevantes, demás de que es un canal
directo para conocer la opinión pública.

Algunos datos
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En 2016
ByteDance, 
a empresa de
tecnología china
lanzó la app.

Una de las aplicaciones
móviles con mayor número de
descargas en los últimos meses.

En 2017, celebridades
e influencers
popularizan la app
participando en
diversos “challenge”.

Un poco de historia 

Algunos datos

Puede traducirse en contenido
creado bajo el principio de
inteligencia colectiva al replicar 
audios y videos de otros
aportando tu propio estilo. 

También tiene algunas funciones de Inteligencia 
Artificial, e incluye llamativos efectos especiales, 
filtros, y características de realidad aumentada.

Disponible en más 
de 150 mercados y 
75 idiomas.

Un billón de 
video vistos
por día.

Tiene más 
descargas que 
Instagram.

Ha habido algunas
críticas por los filtros 
que aclaran el color de 
piel porque podría ser 
discriminatorio. 

La aplicación incluye otras funciones como la posibilidad 
de enviar mensajes, votaciones, listas de amigos y por 
supuesto un sistema de seguidores y seguidos.

Tik Tok significa
“Sonido Vibrante”
(Douyin) en chino.

permite crear, editar
y subir videoselfies

musicales de
1 minuto.
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Redes sociales
y democracia

Los asuntos políticos no podían quedarse al margen en el desarrollo 
que han tenido las nuevas tecnologías de información. Lo anterior, ha
originado que los procesos electorales en el país evolucionen y 
se adapten a las nuevas circunstancias. Un ejemplo claro de esta
innovación son las campañas electorales a través de los medios
digitales, que permiten segmentar mensajes específicos dirigidos a
distintos grupos de la sociedad.
Asimismo, las posibilidades de respuesta y reacción por parte de los 
candidatos son inmediatas y la comunicación entre estos y los votantes 
es por poco personal e ininterrumpida.

El uso adecuado de las redes sociales contribuye al fortalecimiento de la democracia

en términos del intercambio de ideas, la libertad de expresión, el empoderamiento

de la ciudadanía, así como el acceso a la información pública, a contenidos y

noticias, entre otros. Es necesario identificar los efectos positivos del uso

de las redes sociales con el objeto de tener un mayor alcance de

difusión de las plataformas políticas; sin embargo, no deben

perderse de vista los efectos negativos tales como la

manipulación de la información y la generación de

noticias falsas que solo sirven para crear un

ambiente de angustia, pánico, hostilidad

y hasta violencia entre los votantes.
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Ejemplos sobre el uso de redes sociales 
para incentivar la participación:

Búsqueda de
desaparecidos

Change.org

La movilización ciudadana

Las redes sociales logran que los problemas locales sean temas 
sobre los que se hable y debata a nivel global, transmitiendo de 
forma viral entre la población de todo el mundo; especialmente 
entre los más jóvenes que siempre están conectados y son muy 
activos.

Las redes sociales como espacio
de participación ciudadana

La incidencia de las redes sociales como elemento de
participación ciudadana se hizo patente en los inicios de

2011 cuando se produjo la primavera Árabe, se produjeron
movimientos de la ciudadanía que buscaban la mejora

de sus derechos. Los movimientos se produjeron a través
de las redes y condujeron a la caída de las dictaduras en

Túnez y Egipto.
La articulación de estos procesos participativos de alta

convocatoria y gran rapidez de formación se produce
principalmente a través de Facebook y Twitter4.

La movilización ciudadana

4 IEBS. (17, marzo de 2017). Las Redes Sociales como espacio de participación ciudadana. Recuperado de 

  https://www.iebschool.com/blog/participacion-ciudadana-en-redes-sociales/

https://www.iebschool.com/blog/participacion-ciudadana-en-redes-sociales/
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Change.org

Búsqueda de desaparecidos

La realidad es que las redes sociales pasaron de simples espacios comunicativos a 
tomar la forma de espacios de acción y protesta, han sido espacios de apoyo para 
difundir información, organizar y replicar mensajes importantes sobre manifestaciones 
realizadas en torno a las exigencias de igualdad de género como las manifestacio-
nes del 8 de marzo. Las redes sociales tiene que ver  con la búsqueda de formas de
organización no jerárquicas, con un ideal democrático y horizontal, su principal
característica es que ninguno posee una cabeza.

Las redes sociales han sido espacios de apoyo para difundir la  fotografía
e información de personas desaparecidas. Por ejemplo, desde 2016
Facebook incorporó una función en su plataforma para difundir la
Alerta AMBER, herramienta de localización de menores
desaparecidos. La alerta AMBER que emita la Procuraduría será
difundida a través de Facebook en un área restringida que se 
ha denominado de “rescate” y que va desde donde se vio 
por última vez al menor hasta 100 millas alrededor de 
ese punto.

¿Quién no ha firmado alguna de las peticiones que
se llevan a cabo en Change.org? Change.org es una
plataforma de petición de firmas en la que puedes
proponer cualquier causa con una finalidad cívica,
social o a favor de los derechos humanos y otros
ciudadanos la pueden firman.  
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Las redes sociales son herramientas 
fundamentales en un proceso electoral 
y se usan de las siguientes maneras:

Partidos políticos y candidaturas para 
promover sus mensajes, propuestas, 
spots e información.

La ciudadanía para recibir información de
las y los actores políticos e instituciones e
interactuar con ellos publicando quejas,
preguntas o dudas. Además en este espacio
la ciudadanía también puede mostrar su
apoyo a alguna candidatura. 

Las autoridades electorales para difundir
mensajes sobre sus atribuciones, sus
actividades e información útil para la ciudadanía
como ubicación de casillas o lugar para
denunciar un delito electoral.

Los medios de comunicación para 
replicar información sobre las y los 
actores políticos. 

Las redes sociales
en las elecciones

1
2

3

4
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Para más información
escanea este código

Comúnmente se les denomina F*ke News, pero realmente es
desinformación,  que se utiliza para referirse a intentos
deliberados (algunas veces orquestados) de confundir o
manipular a las personas mediante la entrega de información 
deshonesta.
Uno de los casos más citados corresponde a las elecciones
de Estados Unidos en el año 2016, en donde se ha llegado a 
demostrar que las noticias falsas influyeron notablemente en 
la intención de voto del electorado5.

¿Qué son?  

F*ke News

La desinformación también puede aparecer en anuncios políticos
o publicaciones en redes sociales. Las investigaciones indican
que las afirmaciones falsas se difunden más fácilmente que
las precisas, posiblemente porque están diseñadas para
llamar la atención. Los científicos del Instituto de 
ecnología de Massachusetts analizaron más de 126.000
historias, algunas verdaderas y otras falsas, que
fueron tuiteadas millones de veces desde 2006
hasta finales de 2016. Descubrieron  que las
noticias falsas tienen 70% más probabilidades
de ser diseminadas por los usuarios de las 
redes sociales que las noticias verdaderas6. 

5 Allcott, H., & Gentzkow, M. (2017). Social media and fake news in the 2016 election. Journal of Economic Perspectives, 31(2), 211-36.
6 Vosoughi, S., Roy, D., & Aral, S. (2018). The spread of true and false news online. Science, 359(6380), 1146-1151.

5 Allcott, H., & Gentzkow, M. (2017). Social media and fake news in the 2016 election. Journal of Economic Perspectives, 31(2), 211-36.
6 Vosoughi, S., Roy, D., & Aral, S. (2018). The spread of true and false news online. Science, 359(6380), 1146-1151.
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¿Cómo identificar
noticias falsas y qué hacer?
Antes de enviarla a tu grupo de
Whatsapp, checa los siguientes puntos:

Lee la noticia completa no solo el título.1
Investiga la fuente, si es una 
cadena sin autoría, desconfía y 
no la compartas.

2
Escribe el título en un buscador. Si 
es verídica es probable que otros 
sitios la hayan reproducido. Si es 
falsa puede que un sitio de verifi-
cación la haya identificado como 
rumor.

3

Verifica el contexto, como 
la fecha de publicación.4
Pregunta a la persona que te envió 
la noticia si verificó la información.5

Investiga la imagen en un 
buscador, comprobar en que 
otros sitios ha sido publicada 
puede dar pistas sobre su 
veracidad.

6

Desconfía de los audios,
trata de resumirlos y
busca las palabras claves
en un buscador.

7

La solución a la manipulación y
desinformación no radica en censurar 

sitios web sino en enseñar a los
ciudadanos a detectar noticias

y comentarios falsos.

Recuerda 
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La manipulación de la información afecta a la democracia porque va 
en contra del derecho al acceso a la información y puede ocasionar 
que la ciudadanía se confunda y no emita un voto informado con
información verídica.

¿Cómo afecta
a la democracia? 

Tablero Electoral del IEPC Jalisco.

Herramientas para informarte 

Sitio oficial del IEPC Jalisco.

Ejercicios periodísticos
de verificación de
información.

Si se acredita con el uso de F*ke 
News alguna violación en materia
electoral se puede presentar
una queja o denuncia ante
las autoridades
correspondientes.  

Para más información
sobre el Tablero

electoral escanea
este código
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El Instituto Nacional Electoral (INE) optó por el acuerdo con las principales
plataformas digitales -Facebook, Twitter y Google-, convencido de que una 
regulación punitiva sobre las redes sociales y las noticias falsas podía poner 
en riesgo uno de los derechos fundamentales de la democracia, la libertad de 
expresión. En virtud de estos convenios, estas tres plataformas se convirtieron 
en canales potenciadores de la información oficial sobre el proceso electoral 
-con el propósito de neutralizar las noticias falsas-, e incluso transmitieron los 
tres debates presidenciales que se realizaron antes de los comicios.

¿Qué hacen las autoridades
frente a esta amenaza?

Las redes sociales han comenzado a implementar
algunas acciones para impedir que se sigan

propagando las F*ke News, por ejemplo, Facebook
implementa un plan para combatir la desinformación,

una nueva pestaña denominada Facebook News
tiene el objetivo de mostrar a los usuarios qué

noticias están curadas por periodistas y medios 
de comunicación creíbles, y cuáles no.

Acciones de las redes sociales
    para combatir las F*ke News
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Instagram ha lanzado medidas para combatir la 

desinformación a través de su buscador. Este ha 

cambiado para que el algoritmo arroje solo sitios 

y perfiles oficiales al buscar palabras de interés 

común (como pandemia o coronavirus).

Twitter arroja recomendaciones oficiales para seguir la
información sobre un tema, por otro lado, han comenzado
a depurar tuits de contenido engañoso o sospechoso,
y a poner etiquetas que dan contexto sobre la nota.
Además, agregaron un paso extra para retwittear, así
como un mensaje que recuerda al usuario sobre la
importancia de leer antes de compartir.

WhatsApp disminuyo la cantidad de mensajes reenviados que 
puedes enviar, en este aspecto los mensajes reenviados 
con frecuencia solo se podrán reenviar a un solo chat 
por vez. Esto se activa con mensajes que se
compartieron entre personas más de
5 veces.

Asimismo, se identificaron con etiqueta 
de doble fecha los mensajes que
fueron reenviados, para indicar 
que ese contenido no fue
producido por quien man-
dó el mensaje.



23

Las personas en internet pueden publicar casi cualquier cosa, 
dada la cantidad de contenido no regulado, por esto resulta fá-
cil presentar  a opinión como un “hecho” y hacer declaraciones
falsas sin ser cuestionado.

El fomento, promoción o  instigación en cualquiera de sus formas, al odio, la
humillación o el menosprecio, así como el acoso, descrédito, difusión de
estereotipos negativos, estigmatización o amenaza.

Un uso que no solo tiene por objeto incitar a que se cometan actos de violencia, 
intimidación, hostilidad o discriminación, sino también actos que cabe esperar
razonablemente que produzcan tal efecto.

El discurso de odio

Motivos que pueden ir más allá de la raza, color, idioma, religión o creencias, nacionalidad, 
origen étnico o nacional y ascendencia.

Es importante considerar que el discurso de odio proviene

de individuos directa o indirectamente vinculados a colectivos,

los cuales suelen conocerse en internet con el nombre

de haters o trolls. Estos se identifican al usar sus redes 

sociales para provocar con expresiones violentas de 

todo tipo y en todo formato a personas o

colectivos haciéndolos sufrir situaciones de

discriminación, opresión o vulnerabilidad.

¿Cómo identificar un discurso de odio?
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Un ejemplo claro es YouTube

Desde el año 2006, más de 90 millones 

de personas han denunciado contenido 

en YouTube.

Sólo en 2015 se retiraron 92

millones de vídeos por violar las

políticas. El 1% de los contenidos

retirados respondían a razones

de discurso del odio y

terrorismo.

Cada día se realizan más de 

200.000 reportes de contenido.
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Herramientas de denuncia de
las redes sociales e internet 

https://support.google.com/youtube/
answer/2802027?hl=es&ref_topic=2803138

https://help.instagram.
com/165828726894770

https://www.facebook.com/help/359033794168099/

https://support.twitter.com/forms/abusiveuser

Consejos útiles para que hagas un uso responsable
de internet y evites difundir mensajes de odio:

No compartas lo que pueda comprometer la privacidad o seguridad
de otras personas y que contenga prejuicios, racismo y odio.1

No reenvíes información que pueda estar protegida 
por derechos de autor.2

Verifica que la información que lees incluye fuentes confiables 
para evitar así difundir información errónea.3

Comprueba que tu contenido no sea ambiguo y vuelve a leer lo que 
publicas con “los ojos de otra persona”, ya que lo que se comparte 
en internet se puede malinterpretar fácilmente.4

https://support.google.com/youtube/
https://help.instagram
https://www.facebook.com/help/359033794168099/
https://support.twitter.com/forms/abusiveuser
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Recomendaciones
para protegerte del
discurso de odio

5

Reporta los
comentarios inadecuados. 

Guarda los mensajes intimidatorios.
Aunque sean desagradables

archiva este tipo de mensajes
puede ser interesante para

usarlo como prueba a la hora de 
denunciarlo ante la policía.

Ignora los mensajes 
incómodos. 

Denuncia los
comportamientos de odio.

1

2

3

4

5

Es preciso revisar y analizar los hechos y la
argumentación detrás de estos. Conocer en qué tipo
de página se alojan estos mensajes y qué tipo de reputación
tiene el autor puede ser útil para alertar.

Busca ayuda profesional.
Ante situaciones extremas

no hay que descartar recurrir
a un experto. 
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Acciones de las redes sociales para
combatir el discurso de odio

El discurso del odio se opone a los principales principios
de la democracia como la igualdad y fraternidad. 

¿Cómo afecta a la democracia?

http://www.iepcjalisco.org.mx/educacion-civica/
wp-content/uploads/2020/01/todos_contra_el_
discurso_del_odio.pdf 

Si se acredita con el uso de Discurso del
Odio alguna violación en materia electoral se
puede presentar una queja o denuncia ante
las autoridades correspondientes. 

Publicación del IEPC Jalisco: Todos Contra el Discurso del Odio. 

Herramientas para informarte

Facebook ha eliminado millones de publicaciones de la red social y de Instagram 
argumentando que incitaban al odio, incluían imágenes violentas o que
fomentaban el bullying. Twitter también castiga este tipo de contenidos

y no solo basado en imágenes, de acuerdo con sus políticas
también puedes ser eliminado de la plataforma si cuentas con

un nombre de usuario que incite al odio.

http://www.iepcjalisco.org.mx/educacion-civica/
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Actualmente se ha visto el uso de la información como un
arma en una escala sin precedentes. Las plataformas se han

convertido en un terreno fértil para la propaganda, el troleo y los
ejércitos de trolls o bots ; las redes de sockpuppets y spoofers,

comprenderlos es clave para aprender cómo se difunde la
información errónea en línea.

Los bots son programas autónomos que pueden administrar 
cuentas para difundir contenidos sin participación humana. 

Mientras que un usuario humano de Twitter suele
publicar algunas veces al día y sobre una variedad
de asuntos, los bots más evidentes tuitean
cientos de veces, día y noche, y en general
sobre un tema específico. Suelen,
además, retuitear contenido en mayor
proporción que generar mensajes
originales.

¿Qué son los Bots y el ciborg?

Un ejemplo

Amenazas informáticas 

¿Cómo identificar un bot? 

Un estudio
realizado por

investigadores de la
Universidad del Sur de California

analizó los tweets relacionados con las
elecciones de Estados Unidos enviados en

septiembre y octubre de 2016 y encontró que 1 de
cada 5 fueron enviados por un bot. El Pew Research

Center concluyó en un estudio de 2018 que las
cuentas sospechosas de ser bots son

responsables de hasta dos tercios
de todos los tweets que
enlazan con sitios web

populares. 
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Es una especie de cuenta híbrida que combina la incansabilidad
de un bot con la sutileza humana. Las cuentas de Cyborg son aquellas
en las que un humano se hace cargo periódicamente de una cuenta de 
bot para responder a otros usuarios y publicar contenido original. Son más
costosos y requieren más tiempo de operar, pero no se dan a conocer como 
robots, estos son mucho más difíciles de atrapar y detectar.

¿Hay forma de saber si una
cuenta es o no un bot?

¿Qué es un cyborg?

¿Todos los bots son bots políticos?

La forma más fácil de verificar si una cuenta es o no un bot es mirar los tweets que 
ha publicado. Eso puede hacerse con una función de búsqueda simple en la barra 
de búsqueda de Twitter.

No, la mayoría de los bots son cuentas
comerciales, lo que significa que están

administrados por grupos e individuos 
que amplifican el contenido que se

les paga por promocionar.
Se pueden contratar bots

comerciales para
promover contenido

político.

Los bots políticos, por otro lado, se crean
con el único propósito de amplificar el contenido

político de un partido  candidato, grupo de
interés o punto de vista en particular. 
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Los troll son personas que publican comentarios en línea para
provocar a otros, a veces por su propio gusto pero en la mayor parte

de las ocasiones como parte de una campaña coordinada. Sock puppets,
que en la dimensión física describía a los títeres de trapo, en internet es

la denominación de una falsa identidad que se utiliza con fines de engaño,
una cuenta impostora, las cuentas de sock puppet se usan casi exclusivamente

para atacar a los críticos o montar campañas de auto promoción.

¿Qué son los trolls y sock puppets?

Señales de trolling

Olvido aparente: parecen ignorar que 
a mayoría de la gente no está de
acuerdo con ellos.

Negación de pruebas: incluso cuando se les presentan
hechos duros y fríos, los ignoran y fingen que nunca
los han visto, aun así se resisten, demostrando que
los hechos no son convincentes.

Tono aburrido y condescendiente: una de las primeras señales de un troll
puede ser una pregunta a otro usuario ¿Por qué estás enojado, hermano?”.
Esto se hace con el fin de provocar a alguien aún más, y también es una
gran manera de rechazar completamente el argumento de alguien.

A veces puede ser difícil diferenciar entre un troll y aquellos que sólo 
quieren discutir sobre un tema. Aquí hay algunos indicios de que alguien 
está activamente troleando a alguien.

Uso de imágenes o memes no vinculadas: en lugar de comentar, 
dejan memes, imágenes y gifs que no forman parte del tema
principal de discusión o del artículo / noticia. 

Comentarios fuera del tema: un comentario o publicación totalmente fuera del 
tema. Esto se hace con el fin de molestar y perturbar la integridad de otros
comentarios. La principal tarea del troll es alejar al público del tema.
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Todas estas herramientas atentan contra el derecho al acceso a la
información, a la verdad y transparencia, principios democráticos. 

Los deepfakes se crean mediante la inteligencia artificial o el aprendizaje
de máquinas para que parezca que sucedió algo que en realidad nunca pasó.
Se consideran una amenaza emergente, ya que las constantes mejoras del software
de edición hacen posible que se puedan producir videos cada vez más realistas.

¿Cómo afecta a la democracia? 

¿En qué consisten los videos
falsos: deepfake vs. Cheapfake?

Si alguna o algún actor político realiza alguno de los vicios anteriores,
dependiendo el grado, puede ser sujeto de alguna sanción mediante
los siguientes mecanismos: 

Dependiendo de la gravedad de la falta,
la autoridad competente puede determina
desde amonestación pública, multas
hasta sanciones penales.  

Se pueden acreditar delitos electorales.

Sanciones en materia electoral
por acciones en redes sociales

Se puede acreditar violencia política en razón de
género en redes sociales.

Se pueden determinar sanciones mediante los procedimientos
sancionadores especiales y ordinarios electorales.

Para más información
escanea este código
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Las redes sociales han tenido que endurecer 
los estándares de privacidad y seguridad para 
adaptarse a la normativa vigente en materia 
protección de datos 

Las redes sociales han dejado de basarse en softwares cerrados 
para convertirse en plataformas flexibles. Recordemos que para 
crearse un perfil público es preciso facilitar previamente datos 
personales, así como otras informaciones, si bien siempre al dar 
esa información se debe consentir una serie de permisos de 
privacidad del perfil y condiciones de uso.

Sobre protección de datos personales  

Directorio de autoridades locales 

INSTITUTO ELECTORAL Y DE PARTICIPACIÓN

CIUDADANA DEL ESTADO DE JALISCO 

Parque de las Estrellas #2764, Col. Jardines del Bosque, 

C.P. 44520, Guadalajara, Jalisco.

33 4445 8450

TRIBUNAL ELECTORAL DEL ESTADO DE JALISCO 

López Cotilla #1527, Col. Americana, C.P. 44140, Guadalajara, Jalisco.

33 3001 7100. 21 Artículo 28 de la Ley Orgánica de la Fiscalía

General de la República.

https://fiscaliaelectoral.jalisco.gob.mx/

www.triejal.gob.mx

www.iepcjalisco.org.mx

FISCALÍA ESPECIALIZADA EN MATERIA DE DELITOS ELECTORALES 

Calle 14 #2567 4to. Piso, Zona Industrial, C.P. 44940, Guadalajara, Jalisco.

33 3837 6000 Ext:16006 

https://fiscaliaelectoral.jalisco.gob.mx/
http://www.triejal.gob.mx
http://www.iepcjalisco.org.mx


33

¿Cómo proteger tus datos personales?

Activa la pestaña de privacidad
En las herramientas de configuración de cualquier red social, podrás 

encontrar la opción de “privacidad” que te permitirá compartir todo 

el contenido de tu perfil solo con tus amigos y entorno más cercano. 1
Ten cuidado con las redes de WIFI abiertas
En los restaurantes, cafés o aeropuertos puede haber señales de WIFI 

abiertas sin seguridad. De manera que, puedes correr el riesgo de que otras 

personas que también estén conectadas a esta señal, accedan a tus datos 

o te envíen alguna clase de virus.

2
No agregues a extraños
En nuestros perfiles sociales posteamos información de las actividades que

realizamos solos, en pareja o con nuestros familiares y amigos, y compartimos fotos 

de los lugares que visitamos. Si añades a un desconocido, él tendrá acceso a esta 

información, lo cual es muy riesgoso.

3
Errores humanos
Puede que en un momento de descuido brindes tus datos personales 

o contraseñas de redes sociales a terceras personas que pondrán en 

riesgo toda esta información. Evita caer en este tipo de estafas y no 

brindes nunca ningún tipo de esta información a nadie.

4
Contraseñas seguras
No utilices tu información personal como fecha de cumpleaños

o nombres para crear tus contraseñas. Es recomendable usar

aplicaciones de gestores de contraseñas, es importante

tener cuidado con la información personal que

compartimos, para evitar que personas inescrupulosas

se apoderen de tu información. 
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