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2l de Febrero de 2024, Guadalajar, Jal

tNSTtruro EtEcroRAt y DE pannclpaclóru

CIUDADANA DEL ESTADO DE JAIISCO

PRESENTE:

Por medio del presente le comparto la propuesta técnica económica relativa a la ¡nv¡tac¡ón para participar

como Ente Auditor para el "El ProBrama de Resultados Electorales Prelim¡nares para el proceso electoral

ordinario 2023-2024" a cargo del lnstituto Electoral y de Participación Ciudadana del Estado de lalisco

El lnst¡tuto Electoral y de Part¡cipación Ciudadana del Estado de Jalisco requiere que se realice una

auditoría a los sistemas que ¡ntegran el PREP de la Organ¡zac¡ón Publica Local (OPL) previo a la jorn

electoral del 2 de junio del 2024.

Los requer¡mientos de análisis de los s¡stemas se subdividen en los siEUientes partes:

1. Pruebas funcionales de caja negra al s¡stema informático del PREP y a la aplicación que se ut¡l¡zarán
para operar el mecanismo de digitalización de las actas desde las casillas.

2. Validación del sistema ¡nformático del PREP y/o serv¡c¡os relacionados con TlC, asícomo sus bases de
datos, ante un tercero con fe pública.

3. Pruebas de Vulnerabilidades y Pruebas de Desempeño a la infraestructura y servicios relacionados
con TIC donde se implemente el PREP.

4. Pruebas de negac¡ón de servicio al sitio de publicación del PREP y al sitio principal del OPL,

considerando la complejidad de ejecutar este tipo de pruebas, éstas pueden llevarse a cabo
d¡rectamente por el ente auditor, o a través de un tercero que cuente con los recursos de cómputo y
ancho de banda necesarios para env¡ar un volumen de tráfico suficiente para simular las condiciones
de saturac¡ón que se dan durante un ataque de este t¡po.

5. Reportes parciales, y uno final, de los resultados de la auditoría.
6. Pruebas estát¡cas y dinámicas (código fuente y en ejecución), considerando el sistema ¡nformático y

componentes en el aplicativo móvil del PREP (Opcional).

En el presente documento presentamos una propuesta técnico-económica para atender dichos

requerimientos.

\

Av, Gral. Ramón Coroña # 2514, Col. Nuevo Méx¡co, Zepoper, Jel. C.P. ¿5138
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Propuesta Técnica

Los entregables a la OPL incluyen la documentación de auditoría a entregarse después de los simulacros

de jornada electoral, así como la documentación f¡nal de la aud¡toría después de pasada la jornada

electoral. Los s¡gu¡entes entregables se entregarán los siguientes documentos descritos en las siguientes

secciones.

l" Servicios de Auditoría al sistema informático y a la

infraestructura TIC donde se implementa el PREP

La auditoría incluye lo sigu¡ente puntos: pruebas de caja negra, Validaclón S¡stema informático, Pruebas

de penetración, Pruebas de negación de servicio al sit¡o de publicación.

1.1 Pruebas funcionales de Caja Negra

Mediante elanálisis de pruebas funcionales de caja negra, se evaluará la integridad del procesam¡ento de

la información y generación de resultados preliminares. Para tener los entregables correctos.

1..1.1 Alcance:
o Se analizará el funcionam¡ento del s¡stema ¡nformático del PREP, en relación con las fases del

Proceso Técnico Operativo (PTO), considerando al menos, la digitalización, captura de datos,

verificación y publicación de resultados, mediante flujos completos e interacc¡ón entre los

diversos módulos.

. Se anal¡zará el funcionamiento del aplicativo desarrollado para la dig¡tal¡zación de las Actas desde

las casillas (PREPCASILLA), y, en su caso, la captura de datos desde las casillas. Dicho análisis se

hará mediante flu.¡os completos e ¡nteracción entre los diversos módulos y fases del PTO.

¡ Se verificará el cumplimiento de las especificac¡ones funcionales y los requerimientos contenidos

en la documentación técnica y normat¡vidad aplicable que será proporcionada por el OPL.

. Se verificará la correspondencia de la captura de los datos plasmados en Ias Actas PREP con los

presentados en la publicación, mediante los dist¡ntos t¡pos de reportes desplegados por el PREP,

cons¡derando datos, ¡mágenes y bases de datos.

Los módulos del sistema informático del PREP a incluir:

l. Módulo de Digitalización, Captura de Datos y Verificación

a. Obtenc¡ón de la imagen digital del Acta PREP, considerando en este apartado el

mecanismo que permita la digitalización y, en su caso, la captura de datos, de las

desde las cas¡llas.

b. Captura de la información conten¡da en las Actas PREP.

Av. Gral. Ramón Corona # ?51¿, Col- Nuevo i¡lérico, Zapop¡n, Jal. C.P. /t5138

A continuac¡ón, se describen cada una de estas pruebas.
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c. Verificación de la información capturada.

ll. Módulo de Publicación de Resultados

a. Revis¡ón de la obtenc¡ón de los resultados, así como de la emisión de reportes y su

despliegue, de acuerdo con la documentación técnica y la normatividad aplicable.

L.1.2 Metodología:
Se segu¡rá la metodología establecida por el estándar ISO/IEC 29119 para la ejecución de pruebas de

software, asegurando una auditoría sistemática, coherente y ef¡caz.

Las Pruebas Funcionales tienen un enfoque centrado en evaluar si el sistema cumple con los requ¡sitos

funcionales especificados. Ver¡fica si el sistema hace lo que se supone que debe hacer. En lo general la

sección de contenido detalla los casos de prueba ejecutados y los resultados de estas pruebas. 5e ¡ncluye

el análisis de cómo el s¡stema se comporta bajo cienas condic¡ones y entradas. Asícomo la identificación

de errores o defectos en la funcionalidad del sistema. Asegurando que la evaluación se hace

conformidad de los requis¡tos funcionales y especif¡caciones. A continuación, se describe el

procedimiento:

. Descr¡pc¡ón de un Entorno de pruebas.
¡ Definición de casos de prueba y de los datos requeridos para las pruebas.
¡ Análisis de comportamiento del s¡stema baio c¡ertas condiciones y entradas.
¡ Definición de criterios de aceptación de pruebas.
. Desarrollo de las Pruebas y documentac¡ón de resultados.
¡ ldentificación de errores o defectos en la funcionalidad del s¡stema.
¡ Desarrollo de las Recomendaciones.

Coordinación y Comunicación

¡ Reuniones periódicas con el OPI- COTAPREP, y otros actores relevantes.
. Gest¡ón de incidencias mediante soluciones automatizadas para un seguimiento efectivo.

t.1,.3
1.

Entregables:
Plan de pruebas funcionales de caja negra del sistema ¡nformát¡co y/o servicios relacionados con

Tecnologías de la lnformación y Comunicaciones. El conten¡do del documento de esta sección

sería el sigu¡ente:

o lntroducción
o Objetivo
o Alcance
o Pruebas por aplicar
o Planeación de las pruebas

o Necesidades de ambiente
o Casos de prueba

o Datos de prueba

V

Ay. Gral. Ramón Corona # 2514, Col. Nuevo llréxico, Zapopañ, Jal. C.P. 45138
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o criterios de pruebas

o Admin¡strac¡ón de riesgos
o Entregables

2. El lnforme preliminar de los hallazgos encontrados de las pruebas funcionales de caja negra del

sistema informático y/o serv¡cios relacionados con TlC. El conten¡do del documento de esta

sección sería el s¡guiente:

o lntroducción
o Metodología
o Criterios util¡zados para la auditoría
o Metodología para clasificar los hallazgos

o observaciones y recomendaciones
o conclus¡ones

3. El lnforme final de las pruebas funcionales de caja negra del sistema informático y/o servicios

relacionados con TlC. El contenido del documento de esta sección sería el s¡guiente:

o lntroducción
o Metodologla
o Cr¡terios ut¡l¡zados para la auditoría
o Resumen ejecutivo
o Resultados

4. lnforme de desempeño de la operación del s¡stema informát¡co y/o servlc¡os relacionados con

TlC. El contenido del documento de esta sección sería el siguiente:

o lntroducc¡ón
o Metodología
o Cr¡terios ut¡l¡zados para la aud¡toría
o Resumen ejecut¡vo
o Resultados
o Observaciones y recomendaciones

Todos los entregables se rem¡tirán fís¡ca y d¡gitalmente en las fechas establecidas.

1.1,4 Requerimientos:

Para la real¡zac¡ón de las pruebas de esta secc¡ón:

¡ Se requerirá que la OPL entregue requer¡m¡entos de funcionalidad para los diferentes escenarios del

PREP.

. Acceso Continuo y Estable: Es esencial para probar la funcionalidad del sistema s¡n conocer su

estructura interna. lnterrupciones en el acceso podrían ¡mpedir la evaluación efectiva de las

funcionalidades y los flujos de trabajo.

Entorno de Pruebas Dedicado: Fundamental para asegurar que las pruebas de

afectadas por otros procesos o datos irrelevantes para el escenario de prueba.

caja negra no se vean

Av. Gra[. Ramón Coroña # 2514, col. Nuevo Méxlco, zápopan, Jal. c.P.46138
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. Datos de Prueba Representativos: Son críticos para asegurar que las pruebas de caja negra cubran

todos los escenarios de uso posibles, evaluando la respuesta del sistema a diversas entradas.
. Soporte Técnico y Operativo: Necesario para resolver dudas o problemas relacionados con la

funcionalidad que se está probando.

NOTAS IMPORTANTES:

ver con los c

del proaroma.

Av. Gral. Rañón Co.ona # 2514, Col. l{ueyo lréx¡co, Zapopan, Jal. C.P. 45136
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1..2 Validar el Sistema informático del PREP y sus Bases de Datos
El obiet¡vo es validar que los componentes, programas, configuraciones y, en su caso códigos auditados

del sistema informático del PREP y/o servicios relacionados con las TlC, sean los utilizados al in¡c¡o, durante

la operación del PREP y al c¡erre del mismo. As¡mismo, se verificará que el sitio de publicación del PREP y

las bases de datos debidamente in¡cializadas (cero votos) al inicio de las elecciones.

1.2.1 Alcance:
Se llevará a cabo, en conjunto con el desarrollador del sistema, un procedim¡ento técnico, val¡dado

el personal que el OPL des¡gne para tal efecto, para verificar que los programas aud¡tados se encuent

operando desde el inicio y hasta el cierre de operación del PREP y que las bases de datos se encuentren

debidamente inicializadas. Dicho procedimiento contemplará los siguientes aspectos como mín¡mo:
. Contar con un diagrama de flujo.
¡ lncluir los roles y responsabil¡dades de las personas involucradas.
. Documentar como mínimo, las s¡Bu¡entes etapas:

o Generación, obtenc¡ón y val¡dación de huellas criptográficas en SHA-256 del software del
PREP auditado y del PREP ¡nstalado en el ambiente productivo que operará al término de
la Jornada Electoral. Así como la informac¡ón inicial y final de las bases de datos del PREP.

o Constancia de hechos.

1.2.2 Metodología:
1. Se pedirá al desarrollador que desarrolle un código que genere una clave criptográfica utilizando

el código fuente del PREP y el contenido de la configurac¡ón.
2. En conjunto con el desarrollador se diseñará un algor¡tmo que generará una clave criptográfica

para garant¡zar que la(s) bases de datos relac¡onadas con elvoto están vacías y que los catálogos
previamente cargados no tuv¡eron camb¡os.

3. Se validará la ¡ntegr¡dad de los componentes y configuración del PREP de la sigu¡ente forma:
1. Se pedirá que se Benere el HASH de componentes y configuración.
2. Aleatoriamente se pedirá que se modifique algún componente y/o el archivo de

configuración.
3. Se regenerará el HASH de componentes y configuración.
4. Se verificará que haya camb¡ado la huella cr¡ptográfica.
5. Se repetirá el paso 2 y paso 3 de acuerdo a los requerimientos del OPL.

6. Se ped¡rá que se genere el HASH de las base de datos de votos en su "status" in¡cial.
7. Se pedirá simular un procedimiento de captura de acta a una de las bases de datos de

votos.
8. Se regenerará el HASH de las bases de datos.
9. Se verificará que haya cambiado la huella cr¡ptográfica.
10. Se pedirá que se borre el registro de la base de datos.
11. Se verif¡cará que la huella cr¡ptográf¡ca sea la misma que la generada en el punto 6.
12. Se repetirá el procedimiento para la base de datos catalogo (datos previamente

cargados).
4. El día 2 de jun¡o se ejecutará el procedimiento de validación de componentes y/o arc

configuración al inicio, durante y al final de la operación del PREP. La val¡dac¡ón de la

ren

hi de

Av. Gral. Ramón Goroñá # 2514, Col. Nuevo México, Zapopan, Jal. C.P.45138
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L.2.3
1

datos de voto que se encuentre en su status ¡nicial (vacía) solo se realizara al inicio de Ia operación

del PREP. Estos procedimientos deberán ser atestiguado y validado por un tercero con fe pública

designado por el OPL, quien deberá dejar constancia de lo anterior.

Entregables:
Documento con el Plan de Trabajo - que cuente, como mínimo, con: el desglose de act¡vidades,

entregables, duración, fecha inicio, fecha fin y responsables de las actividades.

Documento con el procedim¡ento técn¡co con el esquema de validación de todos los

componentes, programas, configuraciones y, en su caso códigos auditados; y de las bases de datos

del sistema ¡nformát¡co del PREP previamente auditado, iunto con las etapas de validación,

generación de diagramas y descripciones correspondientes, que se acuerden conjuntamente

.,'

entre el oPL y el ente auditor.

3. Documento con la Constanc¡a de hechos de la generación de huellas criptográficas de los

componentes aplicables - deberá describir el protocolo de la aaividad, fecha y lugar, hora de inicio

y término, objetivo, act¡vidades realizadas, resultados obten¡dos y las firmas autógrafas del

personal participante por parte del OPL y del ente aud¡tor.

4. Documento con la Constancia de hechos de la generación de huellas criptográfícas de los

componentes, programas, configurac¡ones y, en su caso códigos auditados del sistema

informático del PREP. Esta constancia deberá describir el protocolo de la activ¡dad, fecha y lugar,

hora de ¡nicio y término, objetivo, actividades para llevar a cabo, resultados obten¡dos y las firmas

autógrafas del personal participante por parte del OPL y del ente aud¡tor

5. Documento con la Constanc¡a de hechos de la validación de los componentes aplicables- Estas

val¡dac¡ones se deberán realizar prev¡o al ¡nic¡o, durante y posterior al cierre de operaciones del

PREP. lBual que el punto anter¡or/ esta constancia deberán incluir la fecha y lugar, hora de inicio

y término, objetivo, activ¡dades llevadas a cabo, resultados y las firmas autóBrafas del personal

part¡cipante por parte del OPL y el ente aud¡tor.

NOTAS IMPORTANTES:

ol cuo ier ti o motivo ue oltere cuo o

vo firmado con el HASH Drevio o los elecc¡ones, lo OPL deberó notif¡car o lo entidod ouditoro Drevio dl dío

de los elecciones de esto ión vo oue, de haber combios en el proqrom o_ no hobrá inteoriddd ol

momento de verif¡cor las huellos cr¡ptoqráficds ol ooror los firmos obtenidos el día de las elecciones

Av. Gral. Ramón Corcna # 2514, Col. Nuevo Mé¡lco, Zapopan, Jal, C.P,45138
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. NMAP - escáner de puertos y equ¡pos

. METASPLOIT - Desarrolla y ejecuta explo¡ts contra una máquina remota

. ZAP - escanea vulnerabilidades de aplicaciones Web.

. CAT - Cisco Audit Tool, herramienta para aud¡tar equipo clsco (en caso de que haya equipo

crsco).
¡ NIKTO - Web crawler, descubre vulnerabilidades en la estructura de una página de web

¡ GreenBone/Nessus - Herramienta de escaneo de vulnerabilidades a nivel sistema.

Definición de pruebas

A continuac¡ón, se listan las pruebas de vulnerabilidad:

1. Escaneo de vulnerabilidades del S¡stema operativo.

2. Esceneo de vulnerabilidades de la aplicación web.

3. Prueba de verificación de puertos abiertos y servicios de la red y del sistema donde está el

PRE P.

Y a continuación se listan las pruebas de penetración:

1. Pruebas de lnyección, i.e. código SQL, Código Remoto, comandos del Sistema operat¡vo.

2. Explotación de vulnerabilidades alta y críticas del Sistema.

3. Explotac¡ón de vulnerabilidades alta y crítica de la aplicación Web, i.e. XSS (Cross-Site

Scripting), SSRF (Server-Side Request Forgery), buffer overflow, memory overflow, Path

Traversal,.

S¡ se detecta una vulnerabilidad explotable se realizarán las siguientes pruebas:

1. Escalación de privilegios,

2. mod¡ficac¡ón de b¡tácoras y

3. borrado de huella.

con las TlCs donde se implemente el PREP. El cual contiene: el alcance, el calendario de trabajo
los responsables técnicos.

Av. Grá1. Rañón Coroña # 2514, Col. Nuevo Máxico, Zapopan, Jal. C.P.45138

Y las siguientes herramientas se utilizarán para la fase de pruebas de penetración (PENTESTING):

. ARM ITAGE - software para explotar vulnerabilidades

. METASPLoIT - descubre, explota y confirma vulnerabilidades de los activos en prueba

. HPING3 - Permite construir paquetes de una manera específica para usarlos de prueba contra

algún disposit¡vo a probar.

1.3.5 Entregables:
1. Documento con el plan de pruebas de penetración a la ¡nfraestructura y/o servicios relacionados
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1".3 Análisis de Vulnerabilidades y Pruebas de Desempeño

1.3.L AnálisisdeVulnerabilidades

El objet¡vo es identificar las debilidades de seguridad en la infraestructura y serv¡c¡os relacionados con las

TlCs donde se ¡mplementa el PREP mediante la ident¡ficación de vulnerabilidades, la ejecuc¡ón de pruebas

de penetración y rev¡s¡ón de configuraciones de seguridad. Así como obtener el impacto, y posible

mitigación de las mismas, y recomendar al OPL las posibles medidas de mit¡gación.

I".3.2 Alcance
las pruebas de penetración se deberán llevarán a cabo tanto desde el inter¡or como desde el exter¡or de \
la red de datos a exám¡nar y deberán enfocarse en: servidores, aplicaciones web, equipos de

telecomunicaciones y estaciones de trabajo

1.3.3 Metodología
La metodología a utilizar para el análisis de penetración está basada en el Penetration Test¡ng Execution

Stondard lPÍEll ((http://www.pentest-standard.orglindex.php/Main_Page)) el cual describe un método

estructurado para presentar vulnera bilidades y riesgos de las plataformas involucradas en el PREP 2024.

La metodolo8ía se complementará con los lineamientos establecidos por OWASP (Open Worldwide

Application Security Project) y con el NIST SP 800-115 para el desarrollo de aplicaciones Web. Además, se

util¡zarán los catálogos estándares de vulnerabilidades como CVE, cWE y NVD.

A cont¡nuac¡ón, se define la metodología a util¡zar:

1. lnteracciónpre-análisis
a. En esta etapa, puede consistir en entrevistas y/o cuestionarios técnicos para valoración

de activos y de la información que se maneja en la OPL para de ese modo poder establecer
una base de referenc¡a al momento del análisis y modelación de riesgos.

2. Análisis de vulnerabilidades
a. Este proceso es el descubrimiento de los act¡vos de información indicados por el alcance

con la OPL que intervienen en el proceso de las elecciones y que se escanearán para

obtener las vulnerabilidades que tengan para poder determinar posteriormente su grado
de exposición.

3. Pruebas de Penetración (PENTESTING)

a. En esta etapa se usa las vulnerabilidades de las aplicaciones para intentar hacer
penetrac¡ón de las aplicac¡ones usando herram¡entas y/o procesos que hacen uso de
dichas vulnerabilidades encontradas en la secc¡ón anterior.

4. Reportes
a. Los reportes que se generarán basados en los entregables definidos en la sección 1 de

este documento de acuerdo a lo que la OPL determ¡na requieren como parte de estos
informes.

1..3.4 Herramientas
A continuac¡ón, se listan las herramientas a utilizar para realizar en la etapa de análisis de

vulnerabilidades en los act¡vos de la OPL:
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2. El lnforme preliminar de pruebas de penetración a la infraestructura y/o servicios relacionados

con TIC donde se implemente el PREP. El cual cont¡ene: resumen ejecut¡vo, alcance, resultado de

las pruebas y recomendaciones generales

3. El lnforme de la aplicación de recomendaciones de las pruebas de penetración. El cual contiene:

resumen e.¡ecut¡vo, alcance y resultado de la verificación.

1.3.6 Requerimientos
Para definir los entre8ables se requ¡ere tener claramente estipulado los alcances y restr¡cciones del

análisis a realizar. Los alcances del análisis para el PREP del 2024 son:

. Se requiere tener permiso por escrito y autorización de los responsables técnicos y

administrativos para realizarlo para desarrollar las actividades de la metodología.
. Los anál¡sis se llevarán a cabo solamente sobre los activos definidos entre la OPL y la entidad

administrat¡va, los cuales deberán estar dentro de la administrac¡ón de la OPL.

¡ Debido el ¡mpacto potencial de tráfico, los procesos de análisis de activos externos e ¡nternos

se llevarán a cabo en horas fuera de la operación de la OPL para evitar afectar la operación

del día a día.

¡ El análisis interno de los activos (por adentro de la red de la OPL) se podrá hacer tanto
fís¡camente conectando el software adentro de la red, o bien desde afuera mediante una

conexión VPN que perm¡ta hacer este proceso más ágil.

. Se requ¡ere tener acceso vía VPN para escanear la red de act¡vos relacionados con el s¡stema

PREP.

. Se requ¡ere conocer, previo a la entrega de los reportes f¡nales, Ias acciones a tomar en caso

de que los reportes finales arro.jen resultados en donde no se hayan tomado en consideración

las recomendaciones, riesgos y acc¡ones de m¡t¡gación de las vulnerabilidades encontradas.

El análisis de vulnerabilidades de la ¡nfraestructura y servicios relacionados con las TIC donde se

implemente el PREP deberá realizará en las siguientes etapas.

1. Junta inicial de Kick-off con el personal involucrado en la ejecución de la aud¡toría donde se

presentan las actividades consideradas como parte de Ia auditoría, definir los roles y
responsabilidades de las partes. establecer las metodologías y estándares con las que se llevará a

cabo la auditoría, así como los tiempos generales de ejecución. Se definirá la l¡sta de activos, los

espacios de trabajo, y se otorgarán los accesos correspond¡entes y ventanas de tiem po requer¡das

para la ejecución de la aud¡toría.

2. Desarrollo del PIan de trabajo detallado con base en la información obtenida y analizada, donde

se incluyan los detalles del proyecto de auditoría de seBur¡dad a la ¡nfraestructura y servicios

relac¡onados con la TlCs donde se ¡mplementa el PREP. Este documento integrará la información

necesaria durante y después del proceso de aud¡toría e incluirá, como mínimo,

penetración (pentest) y la revislón de configuraciones de seguridad
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1.4 Pruebas de negación de servicio al sitio de publicación del PREP y al sitio
principal del 0PL

La realización de pruebas de denegación de servicio tiene como objetivo el ¡dentif¡car las debilidades,

evaluar y aplicar las medidas necesarias para asegurar la correcta y cont¡nua disponibilidad del servicio

Web, asícomo de los sitios de publ¡cación de resultados del PREP y del s¡tio pr¡ncipal del OPL, durante el

periodo de operación del PREP.

1.4.1 Alcance:
Las pruebas de negación de servicio deberán considerar dos apartados:

Tráfico no ma lintencionado, que consiste en transacciones sintét¡cas que simulen el trá
legítimo que se espera el día de la Jornada Electoral.

Tráfico de red malintencionado, consistente en paquetes de red malformados. Las pruebas mencionadas

anter¡ormente deberán ejecutarse de manera concurrente.

Los ataques de DDOS se harán solamente a la infraestructura explíc¡tamente definida y que esta sea

propiedad de la OPL o que esté bajo la administración de ésta.

L.4.2 Metodología:
1. Se desarrollará una planeación con el personal de OPL para la ejecución de las pruebas.

2. El día y fecha planeada se realizarán cuatro t¡pos de ataque con tráf¡co malintencionado:

- Ataque volumétrico porTCP @36 Gbps SYNFLOOD

- Ataque volumétrico por UDP @36 Gbps DNS Amplification

- Ataque volumétrico por TCP @36 Gbps ICMP FTOOD

- Ataque a nivel aplicación (HTTP) mediante un ataque de bajo ancho de banda (SLOWLoRIS)

Las pruebas mencionadas anteriormente, se ejecutarán de manera concurfente, considerando la

generación de tráfico mal¡ntenc¡onado (SYN FLOOD, DNS AMPLlFlcATloN, lcMP FLOOD, SLoWRls

ATTACK, DNS QUERY FLOOD, HTTPS FLOOD, CACHE-BOSTING) en un volumen que represente las

condiciones de un ataque.

Durante las pruebas, cada s¡mulac¡ón se apegará a las condiciones de un ataque para hacer que el s¡t¡o

web que se esté probando quede fuera de línea (no disponible), por al menos 2 minutot previo a que EL

OPL efectué la contramed¡da para la mitigac¡ón

1.4.3 Entregables
1. Documento con el plan de trabajo detallado que cuente como mínimo con el desglose d

actividades, entregables, duración, fecha inicio, fecha fin y responsables de las actividades

2. Documento con el plan de ataques de negac¡ón de servicio.

3. El lnforme de resultados de la prueba DDOS.

4. Las Estadíst¡cas del tráfico generado durante la prueba.
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1.4.4 Requerimientos
El desarrollo de estas pruebas requiere

. tener la autorización firmada del representante técnico, asícomo acordar previamente las fechas
y horarios para cada tipo de prueba para asegurar la d¡spon¡bilidad del sistema. (carta anexa en
este documento).

¡ Durante el curso de las pruebas de DOS puede haber afectac¡ón a otros servicios y comunicaciones
de la OPL por lo que la entidad auditora dará aviso, previa firma de carta de autorización, a la OPL
para realizar dicha prueba exim¡endo a la entidad auditora de cualquier afectación en tráfico y
otras aplicaciones durante la duración de esta prueba.

. autorización explicita del proveedor de nube. Esta autorizac¡ón será gestionada por
admin¡strador de la cuenta donde está hosteado el s¡stema.
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1.5 Revisión de configuraciones a la infraestructura y/o servicios relacíonados
El objet¡vo es analizar las configuraciones de los dispos¡tivos que conforman la ¡nfraestructura tecnológ¡ca

con base a mejores práct¡cas de seguridad e ident¡f¡car oportunidades para emitir recomendac¡ones para

su fonalecimiento.

Las buenas práct¡cas a ut¡lizar serían las establec¡das por la filosofía 5RE (Site Rel¡ability Engineering).

. Separación de la configuración y de los datos.

o Validación sintáctica y semántica de la configuración.

. Validac¡ón de la propiedad y la gestión de cambios.

e Validación el procedimiento de despliegue en producción.

Metodologías
ldent¡f¡car todos los componentes de la infraestructura Tecnológ¡ca y su configuración.

1. Sol¡c¡tar el inventario de componentes y sus configuraciones.

Gest¡ón de la configuración para ambientes de producción.

L.5.1
L.

2

3

t. Ver¡f¡car la separación de configuración de los ambientes de desarrollo, prueba y

producción.

2. Validar la separación de la configuración y los datos.

3. Val¡dar el proced¡miento de configuración en producción.

Val¡dar que cada elemento de configuración para cada componente se aiuste a las mejores

prácticas de la industria en cuestiones de seguridad.

1. Verificar la gestión de contraseñas, secretos y llaves de criptografia.

2. Verificar la gestión de usuarios y cuentas.

3. Ver¡ficar la Best¡ón de accesos, permisos y privilegios.

4. Validar la gestión de cambios de la configuración.

5. Ver¡f¡car el uso de herramientas de validación de configuración.

Desarrollar documento de recomendaciones.

Entregar documento de recomendaciones.

Verificar la aplicación de recomendaciones.

Entregables
Plan de fevisión de configuraciones de la ¡nfraestructura y/o servicios relacionados que contiene

lo siguiente: alcance, calendario de trabajo y responsables técn¡cos.

El lnforme preliminar de revisión de la ¡nfraestructura y/o servicios relacionados con TIC donde

se implemente el PREP. El cual cont¡ene: alcance, el calendar¡o de trabajo y los responsables

técnicos.

El lnforme de la aplicación de recomendaciones de la infraestructura y/o servicios relacionados

con TIC donde se ¡mplemente el PREP. El cual contiene: resumen ejecut¡vo, alcance, resultado de

las pruebas y recomendaciones generales.
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1,5,3 Requerimientos
El desarrollo de estas pruebas requiere

. El inventar¡o de compontes

. El documento de arquitectura del sistema

. Acceso a los archivos de configurac¡ón

. Entrev¡sta con las personas encargadas de hacer el despliegue en producción
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1.6 Revisión de las pantallas del sitio de publicación del PREP, verificando el apego

a las plantillas base de la interfaz proporcionadas por el INE.

Se verificará que el sitio de publicación del PREP se ajuste al diseño definido por el INE para la vers¡ón web

y la versión móv¡|, tanto en la interfaz como en la usabilidad, a fin de lograr un mayor nivel de

homologación de la información. Esta revisión incluye los siguientes elementos:

Los niveles de agregación de la información de acuerdo con el tipo de elecc¡ón que se trate,

conforme a lo establec¡do en el numeral 30 del Anexo 13 del Reglamento de Elecciones.

. Los datos mínimos por publicar de acuerdo con lo establec¡do en el numeral 30, fracciones de la I

a la X delAnexo 13 del Reglamento de Elecciones.

. La d¡str¡buc¡ón de los elementos dentro de la interfaz de usuario conforme a las plantillas base

proporcionadas por el lNE, tanto para la versión web como para la versión móvil.

¡ La funcionalidad de los elementos gráficos.

. Los cálculos presentados en las tablas y gráficas y su correspondenc¡a con los datos contenidos en

las bases de datos.

. Los elementos emergentes.

. El contenido del Centro de Ayuda.
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2 Plan de Trabajo
Las act¡vidades del plan de trabajo están hechas para realizarse en cierto orden en base a la metodología

descr¡ta en la sección 6 de este documento y aprovechar de la mejor manera los resultados obtenidos en

cada activ¡dad.

Reconocimiento y análisis - Para ¡n¡c¡ar se requ¡ere tener conoc¡miento de la infraestructura, de

ahÍ que se in¡cie con las activ¡dades de análisis de vulnerabilidades y luego con la revisión de

configuraciones

Ejecución Ataques y sondeos - Teniendo la información del reconocimiento y anális¡s se pasa a

efectuar las pruebas de penetración (Pentesting). En el m¡smo t¡empo se efectúan las pruebas de

DOS aprovechando las vulnerabilidades encontradas en el análisis.

Pruebas de Caja Negra - Estas pruebas se ejecutarán posterior a las revisiones de ¡nfraestructura

tecnológica, pentest, ataque de DOS, pero es crítico para esta activ¡dad tener los alcances, así

como descripción de funcionalidades del sistema informát¡co PREP desde el inicio de los trabajos
para constru¡r los casos de prueba y documentación de los criterios de aceptac¡ón de estas

actividades.

Validación de aplicación - Esta act¡vidad se documentará como proced¡m¡ento previo al inicio de

los simulacros en el OPL, la constanc¡a se obtendrá una semana antes de la jornada electoral,

durante el último ensayo y poster¡ormente la prueba de firma se obtendrá previo al in¡cio de

arranque del PREP el día de la jornada. La comprobación de la BD se documentará su proceso

previo al últ¡mo simulacro de act¡vidades del OPL y el día de la jornada electoral se ejecutará para

probar la Re-inicialización de la Base de datos y probar que esta se encuentra vacía.

En el anexo D se presenta una lista de expertos de diferentes campus que darán soporte a las auditorías

del PREP de los OPLs será un grupo de expertos de diferentes campus, así como personal adm¡nistrat¡vo.

El líder nacional atenderá los diferentes OPLs. Una vez formalizado el proyecto, el líder nacional asignará

a los expertos al campus más cercano, en este caso campus Guadalajara, asignará un coordinador

nacional y dos auditores. Durante el proyecto, el líder del proyecto tendrá juntas semanales con los

coordinadores nacionales y con los auditores. Cuando se considere adecuado se realizarán juntas

virtuales, a la que asist¡rá al menos un auditor, e ¡nclusive el coordinador nacional. A los tres simulacros

asistirán al menos uno de dos los auditores, preferentemente los dos, e inclusive el coord¡nador nac¡onal

El día de la jornada Electoral estarán presentes dos aud¡tores
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3 Cronograma (NOTA: Este es un Ef EMPLO del plan de trabajo que

se desarrollará una vez que esté autorizado el proyecto)
El cronograma comprende actividades y tareas que se acordarán para ¡nic¡arse con tiempo previo y

adecuado a la jornada electoral.
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Dado que algunas fechas aún están en proceso de defin¡c¡ón, los t¡empos y calendario para las activ¡dades

se definirán en sesión de trabajo con el equipo del OPL para con la fecha ya definida de Ia jornada electoral

del2024.

El plan se hizo para ev¡tar hacer act¡vidades la semana prev¡a a las elecciones, de modo que inic¡a un mes

antes las actividades. Esto asegura ev¡tar problemas antes de las elecciones.
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. Todas las actividades de los entregables requeridos se realizarán durante las primeras 5 semanas para

tener referenc¡a y dejar tiempo para corrección y/o implementación de medidas correct¡vas. La revisión

de estas se hará durante las últimas semanas de abril y la primera de mayo, justo antes de los simu

de las elecciones.
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4 Anexo A: Términos y Acrónimos

Base de DatosBD

IEPC JAL
lnstituto Electoraly de Participac¡ón Ciudadana del
Estado de Jalisco

CVSS Comon Vulnerability Scor¡ng System

DDOS Distr¡buted Denial Of Service

DNS Domain Name Server

HTTP Hypertext Transfer Protocol

HardwareHW

ICMP lnternet Control Message Protocol

Mega b¡ts per second

N IST Nat¡onal lnstitute of Standards and Technology

OPL organ¡smo Público Local

PR EP Programa de Resultados Preliminares

PTES Penetrat¡on te5ting execution standard

5H4256 Secure Hash Algor¡thm 256bits

SW software

TCP Transmission Control Protocol

UDP User Datagram Protocol

Acrónimo Significado
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ANExO A Carta Autor¡zac¡ón para Pen-Testing

<Ciudad Origen>
A XX de YY del 2020

Para:

Con el propós¡to de asegurar adecuadamente ¡os activos de la infraestructura de Tecnología d€ Informac¡ón del OPL,

previo a las elecc¡ones del 2 de jun¡o del 2024, se ejecutará una serie de pruebas, análisis de vulnerabil¡dades y

pruebas de penetrac¡ón a algunos de los activos de información de la ¡nstituc¡ón. Estas act¡v¡dades implican el

escaneo y pruebas de estrés a c¡ertos activos de informac¡ón las cuales pueden causar afectación temporal en

servicios involucrados en dicho análisis. Solo mediante estas pruebas se podrá correg¡r y modificar la configuración

o los programas de la ¡nfraestructura para disminuir los r¡esgos de intrusiones no deseadas en la red del OPL,

El propósito de esta carta es para dar la autorización para la(s) persona(s) en específ¡co que realizarán estas pruebas

para anál¡sis de vulnerabilidades, así como para las pruebas de penetración a los act¡vos de esta or8anización. Para

este fin las siguientes personas estarán a cargo de estas pruebas durante las s¡gu¡entes fechas ¡nd¡cadas:

a) <NOMBRE_PENTESTER-I> y <NOMBRE_PENTESTER-2> t¡enen permiso para escanear la red del y OPL

efectuar anális¡s de vulnerabilidades y pruebas de penetración, desde el lnternet y desde ad€ntro de la red

del lnst¡tuto. Las fechas propuestas pa ra estas pruebas serán del _ a I _ obliga ndo a la entidad
auditora a enviar un correo al contacto técnico previo al ¡nicio de cada prueba e ¡nd¡cando las afectac¡ones
que potenc¡almente puede haber, así como un correo ¡ndicado el final de estas al contacto técnico.

b) <contacto_Técn¡co_OPL -1> y <Contacto_Técn¡co_ OPL-2> tienen la facultad adm¡nistrat¡va para otorgar
este permiso para la prueba de los act¡vos de información del OPL

c) <Contacto_Admin¡strativo_OPD tiene la facultad técn¡ca para otorgar este perm¡so y mon¡torear
internamente la prueba de los act¡vos que se llevará a cabo en las fechas previamente mencionadas de los

act¡vos de información del oPL

<NOMBRE_PENTESTER-1> y/o <NOMBRE_PENTESTER-2>

Entidad Auditora del PREP 2024
<Contacto Técnico OPL >

oPL 2024

c.c.p Expediente

<Contacto Técñ¡co OPI- >

oPt 2024
<Contado Admin¡strat¡vo OP[ >

oPr 2024
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5 Anexo B: Requerimientos y datos para inicio
Con el propós¡to de iniciar los anál¡s¡s y colectar resultados para su rev¡s¡ón, se requiere tener a la mano

lo s¡guientes datos y requis¡tos:

. Rango de d¡recc¡ones lP públicas a probar desde lnternet
¡ Rango de direcc¡ones lP Privadas a probar desde la red interna del OPL

¡ Acceso vía IPSEC a la red privada para prueba y escaneo a Ia red lnterna de forma remota

. Carta f¡rmada autorizando las pruebas a realizar sobre la infraestructura del OPL

. Lista de act¡vos enumerando su función

. Acceso a las instalaciones del OPL para conectarse a la red y hacer las pruebas requeridas. Estas

se harán con prev¡o av¡so al contacto técnico para poder ejecutarlas

. DiaBramas del proceso con los roles identificados

. Diagramas de la arqu¡tectura de la red a ser probada

. Entrev¡sta con la persona encargada de la infraestructura tecnológica, el encargado del proceso

del PREP

Acceso al simulacro del evento
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Mediante el acta de constancia legal del lnst¡tuto Tecnológico de Monterrey expedida el 20 de diciembre
de 1988, en la escr¡tura 22,243 en el Volumen LXXXI expedida por el lnstituto Reg¡stral y Catastral del
Estado de Nuevo León, Dirección de Registro Público Primer Distrito, Monterrey se establece la

Denom¡nación, Objeto y Dom¡c¡l¡o de la lnst¡tución, en los artÍculos 1, 2 y 4, respectivamente.

La ¡nst¡tuc¡ón particular, con personalidad jurídica prop¡a, reconoc¡da por la Secretaría de Educación
Pública, mediante DECRETO publicado en el diario oficial de la Federac¡ón del 24 de jul¡o de 1952, se

dCNOMiNA "INSTITUTO TECNOIóCICO Y DE ESTUDIOS SUPERIORES DE MONTERREY".

Objeto Social:

El lnstituto Tecnológico y de Estudios Superiores de Monterrey, no t¡ene f¡nes de lucro, ni podrá adquirir
el dominio sobre t¡erras, aguas y sus accesiones. El objeto del lnst¡tuto Tecnológico y de Estud¡os
Super¡ores de Monterrey, es inic¡ar, promover, fomentar, estimular, patroc¡nar o d¡rectamente real¡zar,
adm¡n¡strar y d¡r¡g¡r toda clase de act¡v¡dades educacionales, de investigación científica y de difusión de
la cultura.

Domicilio:

El domic¡l¡o del lnstituto es la ciudad de Monterrey, Estado de Nuevo León. El lnst¡tuto podrá ¡nstalar,
cuando lo estime conven¡ente, oficinas subordinadas, escuelas o cualquiera otra clase de dependenc¡as o
establecimientos en cualesquiera otras ciudades del terr¡torio nacional o del extranjero.

Historia, Descripc¡ón, Estructura y Servicios que presta

El Tecnológ¡co de Monterrey fue fundado en 1943 grac¡as a la visión de don Eugenio Garza Sada y de un
grupo de empresarios, qu¡enes constituyeron una asociación civil denominada Enseñanza e lnvestigación
Superior, A. C.

El Tecnológico de Monterrey es una instituc¡ón de carácter privado, sin f¡nes de lucro, ¡ndepend¡ente y
ajena a partidar¡smos políticos y relig¡osos.
Actualmente, el Sistema, está integrado por las s¡gu¡entes ¡nstituc¡ones:
o Tecnológico de Monterrey
. Univers¡dadTecMilenio
. TecSalud

Av. Grá|. Ramón Corona # 2514, Col. Nuevo méx¡co, Zapopan, Ja¡. C.P. ¡t5138
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El Tecnológico de Monterrey se distingue por ofrecer un modelo educativo de vanguardia, enfocado al

desarrollo del espír¡tu emprendedor. Los alumnos reciben una formación integral con sent¡do humano
que está basada en la ética y la c¡udadanía.

El prestigio de la inst¡tución está sustentado: en el aseguramiento de la alta calidad académica; en

impulsar un modelo de ¡nvest¡gac¡ón - acción para transformar, emprender y trascender; por contar con

centros de excelencia en las diferentes áreas del conocimiento; y por impulsar la ¡ncorporación exitosa de
los egresados a la vida profesional.

Además, mant¡ene una exitosa vinculación con egresados, empresas e inst¡tuc¡ones para fortalecer'
alianzas nacionales e internacionales; promover la ¡nternacional¡zación de alumnos, egresados y
profesores; real¡zar proyectos de colaboración y programas estratég¡cos, y compart¡r recursos.

El Tecnológ¡co de Monterrey ha tomado la decisión de evolucionar hacia un nuevo modelo educativo que

perm¡tan a sus alumnos convertirse en líderes preparados para enfrentar los retos y oportunidades del

siglo XXl.

Este modelo, conocido como Tec21 basa su éx¡to en mejorar la compet¡tiv¡dad al potenciar las habilidades
y desarrollar las competenc¡as requeridas en los diferentes campos profesionales. Este modelo tiene su

base en 4 componentes que permiten la formación de líderes capaces de enfrentar con éxito los retos del

siglo XXI: Aprendizaje basado en retos, flexibilidad, profesores inspiradores y vivenc¡a memorable.

El Tecnológico de Monterrey es una universidad con presenc¡a nacional e internac¡onal que cuenta con

26 campus en todo el país y 18 oficinas internac¡onales en el mundo. Cuenta con se¡s escuelas de posgrado

nacionales: Escuela de Gobierno y Transformación Públ¡ca, EGADE Bus¡ness School, Escuela de lngeniería
y Ciencias, Escuela de Arquitectura y D¡seño, Escuela de Medic¡na y C¡encias de la Salud, y Escuela de

H uma nidades y Ed ucación.

La oferta educativa incluye una ampl¡a gama de carreras profes¡onales, especialidades, máestrías,

especialidades médicas y doctorados en diversas áreas del conocim¡ento; así como tres programas de

bachillerato.

El Tecnológico de Monterrey cuenta con acreditaciones nacionales e internacionales tanto como
instituc¡ón como de sus programas académicos que sus diferentes campus ofrecen.

A n¡vel ¡nternacional, el Tecnológico de Monterrey está acreditado por la Comisión de Universidades de

la Asoc¡ac¡ón de Escuelas y Universidades del Sur de Estados Unidos para otor8ar titulos profesionales y
grados académicos de maestría y doctorado.

La Asoc¡ación de Escuelas y Un¡vers¡dades del Sur de Estados Unidos (Southern Associat¡on of Colleges

and Schools, SACS) es uno de los seis organ¡smos acred¡tadores reg¡onales de la educación y se encuentra
integrada por dos comisiones, una encargada de educación preunivers¡taria y otra para educación

superior. La Comis¡ón de Universidades (Commission on Colleges) de SACS es la responsable de acreditar
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¡nstituc¡onalmente a las universidades en los estados de: Alabama, Florida, Georgia, Kentucky, Lu¡s¡ana,
Mississippi, North Carol¡na, South Carolina, Tennessee, Texas y Virg¡nia. Adicionalmente, esta com¡sión
acredita universidades fuera de los Estados Unidos.
Esta acreditac¡ón delTecnológico de Monterrey incluye los programas y servicios educativos de los niveles
de profesionaly posgrado, tanto en la modal¡dad presencial como a distanc¡a.

El Tecnológico de Monterrey ha estado acreditado por SACS desde 1950 y esta acreditac¡ón debe
reafirmarse cada 10 años. [a reafirmación más reciente se obtuvo el 11 de diciembre de 2018, y cubre el
período 2018-2028. Esta acred¡tación ha permit¡do a la lnstitución fortalecer su reconocimiento
internac¡onal y continuar su liderazgo en la educación superior del país al cumplir con estándares de
calidad académica del más alto nivel, así como incorporar importantes mejoras en sus programas

académicos y en todos los servic¡os que ofrece.

A nivel nac¡onal, el Tecnológico de Monterrey está acred¡tado por la Federación de lnstituciones
Mexicanas Particulares de Educación Superior (FIMPES).

EI Tecnológico de Monterrey realiza investigac¡ón c¡entíf¡ca y tecnológica en áreas estratégicas para
satisfacer las demandas sociales, económicas y ambientales del paÍs. Hoy es reconocida por CONACYT, y
por otras organizac¡ones, como una ¡nstituc¡ón comprometida con la investigación, al ser la que más
patentes solicita a nivel nacional. Con la Red de Parques Tecnológicos y la transferenc¡a de modelos de
desarrollo, así como con las incubadoras y aceleradoras de empresas apoya la generación de riqueza en
nuestro país.

Y en el área de desarrollo social, los programas para el Desarrollo Soc¡al Sostenible están presentes en
comunidades marginadas de todo el país a través de los Centros Comunitar¡os de Aprendizaje y las
lncubadoras sociales con el apoyo de alumnos y profesores.

El Tecnológico de Monterrey, está actualmente estructurado en cuatro Rectorías de Zona, c¡nco
Vicerrectorías y 6 Escuela Nac¡onales de Profes¡onal y Posgrado y a las que están adscr¡tos diversos
Campus. La Escuela de Ciencias Sociales y Gobierno es parte de estas Escuelas Nacionales.

El Tecnológico de Monterrey a través de su Escuela de Ciencias Sociales y Gobierno y con un equipo de
expertos de las áreas de ingeniería, como ¡nst¡tuc¡ón estamos consc¡entes de la importanc¡a de que los
procesos electorales en México y en Latinoamérica sean transparentes, objet¡vos e imparciales, por lo
cual hemos part¡c¡pado en procesos electorales como "Ente Auditor'', los cual nos impulsa a seguir
apoyando in¡c¡at¡vas que contribuyan en el quehacer democrático.

Como lnstitución hemos tenido part¡c¡paciones muy exitosamente en varios procesos electorales que se
detallan a continuación:

70L7:
lnstituto Electoral de Coahuila (lEC)

Comisión Estatal Electoral (CEE) de Nuevo León
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2018:
lnst¡tuto Electoral de coahuila (lEC)

Comisión Estatal Electoral (CEE) de Nuevo León (en las elecciones regulares y en las elecciones

extraordinarias).
2020:

lnst¡tuto Electoral de Coahu¡la (lEc)

20zL:
Proyecto "servicio de Aud¡toría del Programa de Resultados Electorales Prel¡m¡nares PREP"-

lnstituto Electoral de Coahuila
Comisión Estatal Electoral (CEE) de Nuevo León

Proyecto "servic¡o de Auditoría del Programa de Resultados Electorales Preliminares PREP"-

organismo Público Local Electoral de Veracruz

Proyecto "servic¡o de Auditoría del Programa de Resultados Electorales Prel¡m¡nares PREP"-

lnstituto Tlaxcalteca de Elecciones
Proyecto "servicio de Auditoría del Programa de Resultados Electorales Preliminares PREP"-

lnstituto Electoral y de Participación Ciudadana del Estado de Guerrero
Proyecto "servicio de Aud¡toría del Programa de Resultados Electorales Preliminares PREP'L

lnstituto de Elecc¡ones de Participación Ciudadana del Estado de Chiapas

Proyecto "Servicio de Auditoría del Programa de Resultados Electorales Prel¡minares PREP"-

lnstituto Electoral del Estado de Sinaloa
Proyecto ''Serv¡cio de Auditoría del Programa de Resultados Electorales Prelim¡nares PREP-

lnstituto Estatal Electoral de H¡dalgo
Proyecto "servicio de auditoría para la verificación y análisis delSistema de cómputo D¡str¡tal

Mun¡c¡pal (SCDM) 2021"-Organismo Público Local Electoral de Veracruz

2022'.

lnstituto de Elecc¡ones de Participación Ciudadana del Estado de Ch¡apas

lnst¡tuto Estatal Electoral de Hidalgo

2023:
Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"-

lnstituto Electoral de Coahuila
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Los Currículums y semblanzas que se presentan a continuación, son un grupo de especialistas que

pudieran partic¡par como parte del equipo auditor, una vez formal¡zado el proyecto en caso de

concretarse, se definirá el equipo que realizará la aud¡toría, asícomo los roles y el plan de trabajo.

Líder:

JUAN ARTURO NOTAZCO-FIORES nació en Gral. Terán, Nuevo León, México.
Recibió Licenciatura y de Maestría en el Tecnológico de Monterrey, Monterrey,
Méx¡co, en 1986 y 1988, respectivamente, y el grado de Maestría y doctorado
de la Un¡vers¡dad de Cambridge, Cambridge, lnglaterra, en 1992 y 1995,
respectivamente. Actualmente es D¡rector del Hub de C¡encia de Datos del Tec

de Monterrey.
De ZOLT a 2O2O ile Decano de la Escuela de lngeniería y Ciencias, Región Sur,

Tecnológico de Monterrey, México. Desde 2011 hasta 2017 fue Director del
Área Académica de Tecnologías de la lnformación y Electrón¡ca en el Tec de
Monterrey, campus Monterrey. Fue académico visitante en la Universidad

Carneg¡e Mellon, en Estados Un¡dos; en la Univers¡dad de Zaragoza, en España; y en las Universidades de

Marburg y Mannheim en Alemania. Es autor de más de 70 artículos indexados en Scopus citation report.
Ha revisado artículos de IEEE Tronsoction on Speech Recognition, Speech Communicoüonsy IEEE Access,y
ha sido evaluador de importantes conferencias ¡nternacionales como ICASSP (rnternofionol Conference on

Acoustic, Speech ond Signol Processing), SLT (Speech Longuoge Technologiesl y SIP (Globol Signol
lnformoüon Processing Conferencel. Sus intereses de investigac¡ón se encuentran en los campos del
procesam¡ento de señales y la ciencia de datos aplicada a las tecnologías del habla y Ia salud.

Juan Arturo Nolazco ha desarrollado proyectos para las s¡guientes organizac¡ones ¡nterna cio na les: para

Google, en Estados Un¡dos; Telefónica, en España; y para las s¡gu¡entes en organ¡zaciones mex¡canas:
METALSA; RENAPO; CEMEX; AEROMÉXICO. Específicamente, ha sido líder de más de 15 auditorías del
sistema PREP en d¡ferentes estado sd M extco e internacionalmente ha liderado una aud¡toría ene

Centroa mérica.
El Dr. Nolazco es miembro de la Academia Mexicana de Ciencias, miembro del S¡stema Mexicano de

lnvestigación, IEEE Sen¡or Member y ACM Sen¡or Member. En 2005 y 2009 recibió el premio a la Labor
Docente y de lnvestigac¡ón de la Escuela de lnBeniería del Tec de Monterrey. Es evaluador certificado de
ABEI y ha participado como evaluador de los programas de C¡encias de la Computación de Universty of
Southern Col¡fornio, West Florido Un¡versity, Gron Conyon Un¡vers¡ty, lowo Univers¡ty, M¡om¡ Un¡versw y
H ouston Ch r¡sta n U nive rsity.
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coordinádor Nacional:

.ltsÚs RlÚt cott¡álrz x¡n¡¡Áf\lorz es lngen¡ero en Cibernét¡ca Electrónica

y cuenta con una Maestría en Administración de Sistemas lnformación por el

Tecnológico de Monterrey. Así m¡smo cuenta con certificaciones en CCDA,

CCNA, CSSSP, lTlL Foundation, CSSSE, CISSP (en proceso), CDCUCI, CDCUCD.

Es consultor ¡ndepend¡ente en temas de Segur¡dad de lnformac¡ón y Tl y

actualmente imparte también cátedra en la Universidad de Monterrey. Así

mismo colabora con la empresa VIPRE como responsable de Seguridad y

Cumplimiento de los marcos de referencia y estándares de seguridad y

privacidad para la empresa. Ha participado desde hace más de 20 años en

varias empresas de Tecnologías de lnformación como TCS, NEORIS, Alestra (Ahora Axtel), ClTl en d¡versas

áreas de redes de datos, inteBrac¡ón, seguridad y r¡esgos. Como asesor independiente ha colaborado en

la emisión de recomendaciones de vulnerab¡lidades y mejores prácticas seguridad para la Comisión

Estatal Electoral de Nuevo León, como parte de una auditoría generalde seguridad y procesos. Asímismo

como en el análisis de vulnerabilidades y recomendaciones a diferentes clientes, por otra parte colaboró

en el desarrollo de interface web a clientes para consulta segura de estados de cuenta de cheques y

tarjeta de crédito para el Grupo Banorte. Actualmente, el Mtro. González es el Coordinador del Centro

E.¡ecut¡vo SPERTo (Executive Br¡ef¡ng center) de ALESTRA (AT&T).

Jesús ha participado en más de 15 aud¡torÍas del sistema PREP en diferentes estados de Méx¡co e

internac¡onalmente ha liderado una aud¡toría en Centroamér¡ca

Trabajó en el área de Segur¡dad de Tl con atención a requer¡m¡entos de clientes en arquitectura de

seguridad y cumplimiento de normas (NlST, 15027001, SOCz, ISAE, GDRP), diseño campañas de

conc¡ent¡zac¡ón para Seguridad de la lnformación y revisión de polít¡cas de seguridad para diseño del plan

de implementación 1SO27001.

\
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Coord¡nador Nacional:

MARco o. PEÑA-DíAZ nac¡ó en saltillo, coahuila, Méx¡co. Rec¡b¡ó lngeniería en

Electrónica por el Tecnológico de Saltillo y Maestría en lntel¡genc¡a Artificial por

el Tecnológ¡co de Monterrey, en 2000 y 2004 respectivamente. Actualmente es

cofundador y d¡rector de Appworld S de RL de CV, empresa de consultoría

especial¡zada en tecnología desde el 2012. Participó en la creación de Ens¡tech de

Méx¡co, una de las primeras empresas SAAS en México.

Con 25 años de trayectoria profesional, ha participado en proyectos de

implementación tecnológica, c¡berseguridad, y habilitación y transformac¡ón digital para la inic¡ativa

pr¡vada, inst¡tuciones educat¡vas super¡ores y gobierno en los 3 niveles. Los proyectos involucran desde

sistemas distribuidos de cómputo hasta soluciones de análisis de datos para empresas de clase mundial

en México, Estados U n¡dos y Europa. Ha part¡c¡pado como consultor estad ístico para una de las pr¡ncipales

cadenas telev¡sivas en el norte de México. Por la parte de ciberseguridad ha participado en múltiples

proyectos de seguridad de software, incluyendo auditorías de cumplimiento bajo lineamientos PCI-DSS,

NIST CSF y OEA-CTPAT en su apartado de ciberseguridad; además de diseño de arqu¡tectura de software

e infraestructura para aseguramiento de información y aud¡torías del s¡stema PREP para el estado de

Guerrero (2021) v el s¡stema TREP para Guatemala (2023). Participó act¡vamente en la fundación del

capítulo OWASP Capítulo León.

Ha impartido mater¡as de corte tecnológico para el Tecnológico de Monterrey como profesor de cátedra

desde el 2004, y ha dado clases especiales y talleres de software, inteligencia artificial y ciberseguridad

para la UNAM Unidad Morelia, Tecnológico de Saltillo, Gob¡erno Federal y público en general.
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Líder Técn¡co Nacional:

HUGO NAVARRO ¡Spfruou es lnBen¡ero lndustr¡al con más de 25 años de exper¡encia

en Tecnologías de la lnformación, cuenta con una Maestría en lngeniería de Sistemas

Electrónicos y Computac¡onales, además está diplomado en Gob¡erno Electrónico para la

Competitividad y el Desarrollo por el lnst¡tuto Tecnológico y de Estudios Superiores de

Monterrey.

Fue Director General de Sistemas de lnformación de la Secretaría Part¡cular del C. Gobernador del Estado

de Guanajuato, Director General de Tecnologías de la lnformación del Gobierno del Estado de Guanajuato,

D¡rector de lnnovac¡ón y Desarrollo de la empresa KSP Technology, además de impartir por varios años la

asignatura de "Seguridad, lntegridad y Protección de Datos" en la Maestría en Adm¡nistración de Redes y

Telecomun¡cac¡ones, y Especialidad en Redes y Telecomunicac¡ones en la Un¡versidad de León. Ha

impartido diversos cursos de Clberseguridad en el sector F¡nanciero, empresas y Gob¡erno, además de

participar en entrev¡stas para diversos medios de comun¡cación locales y nacionales e ¡mpart¡r

conferencias en diferentes universidades. Es Perito autorizado por el Poder Judicial del Estado de

Guanajuato en redes de computadoras, cómputo forense, cibersegur¡dad, seguridad de la información y

audio forense.

Desde hace varios años cuenta con las certificaciones en Seguridad de la lnformación y Tecnologías de la

lnformac¡ón más reconocidas a nivel internac¡onal, tales como:

. CERTIFIED ETHICAL HACKER otorgada por el lnternat¡onal Council of Electron¡c Commerce Consultants.

. COMPUTER HACKING FORENSIC INVESTIGATOR otorgada por el lnternational Council of Electronic

Commerce Consultants.
. CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL otorgada por el lnternat¡onal lnformation

Systems Security Cert¡ficat¡on Consort¡um.
. CERTIFIED INFORMATION SYSTEMS AUDITOR otor8ada por la lnformation Systems Audit and Control

Associat¡on.
. CERTIFIED INFORMATION SECURIry MANAGER otorgada por la lnformation Systems Aud¡t and Control

Association.
. lTlL OPERATIONAL SUPPORT & ANALYSIS otorgada por la Off¡ce of Government Commerce (Un¡ted

Kingdom).
. lTlL FOUNDATIONS otorgada por la Office of Government Commerce (United Kin8dom).

Además, es miembro act¡vo de las siguientes organizaciones:
. M¡embro representante de México en el Global Adv¡sory Board del EC-Counc¡l para la certif¡cac¡ón

Computer Hack¡ng Forensic lnvestigator.
. lnternational lnformat¡on Systems Secur¡ty Cert¡ficat¡on Consort¡um
. lnformation Systems Aud¡t and Control Association.
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. lnternational Counc¡l of Electronic Commerce Consultants.

. Grupo Examinadores Forenses de Alta Tecnología.

Es consultor del Tec con el que ha part¡cipado en la aud¡toría del Sistema PREP del lnstituto Electoral

Participación Ciudadana de Chiapas para el proceso electoral de 2021,-

\
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Aud¡tora:

Actualmente es Directora de la Maestría de Cibersegur¡dad en el Tec de

Monterrey, campus Monterrey, Coordinadora y líder académica de la

concentración de ciberseguridad para los estudiantes de profesional que

toman la especialización.

Jessica ha coordinado ¡niciativas académicas en el ámbito de lnternet de las cosas con socio-formadores

como TERNIUM y CYDSA. Ha participado como experta en la iniciativa Nuevo León 4.0. Ha representado

al Tecnológico de Monterrey en procesos de auditoría de infraestructura v ciberseguridad en las

elecciones de Coahuila (slstemo PREP 20181, elecciones en el estado de Veracruz sistem o PREP v s¡stemo

de cómputo f¡ndl, 2027).

Tiene más de 20 años de experiencia en la industria, cuenta con cert¡f¡caciones nivel "Associate" e

"lnstructo/'en Redes, seguridad y domótica. Es consultora independ¡ente desde el año 2018 brindando

servicios de redes y ciberseguridad a empresas de FEMSA comercio.

Ha recib¡do reconoc¡mientos de instructora de excelencia por Cisco Systems, vitalidad ¡ntelectual, mejor

profesora evaluada, círculo de profesores destacados y profesores que dejan huella por el Tec de

Monterrey. En el área de vinculación con empresas ha trabajado en el diseño, coordinación e impartición

de cursos y consultoría a empresas en el área de ciberseguridad y automatización con redes ¡ndustriales.

Ha participado como organizadora, maestra de ceremonias y ponente/panelista en congresos y concursosT,

regionales y nacionales que abordan temáticas en el área de ciberseguridad

Av. Gral, Ramón Corona # 2514, Col, Nr¡Evo Mé¡lco, Z.pop.n, Jal. C.P.45138
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,ESSICA IZqUIERDO estud¡ó lngeniería en 5¡stemas Electrónicos y obtuvo el

grado de Maestra en Ciencias en lng. Eléctrica con especialidad en

Telecomunicaciones por el Tecnológ¡co de Monterrey, Campus Monterrey.

cuenta con 18 años de experienc¡a docente en los departamentos de

computación, Mecatrónica y Eléctrica en el s¡stema TEC incluyendo campus

Salt¡llo, Monterrey, Puebla, Tampico y Chihuahua, con diferentes esquemas

de enseñanza (presencial, híbr¡do, FIT).
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Auditor:

LCP y MBA Gabriela Reynaga VarBas

CRISC, CISA, CDPSE, GRCP, COBIT 5 & COBIT 2019 Accred¡ted Tra¡ner,
LA ISO 37fl11:2016 SGAS, Ll ISO/lEC 27001:2022 SGSI

Gabriela es auditoría y consultoría en Gobierno R¡esgo y Cumplimiento para las
Tecnologíás de la lnformación. Cuenta con 20+ años de experiencia en temas
gobernanza de ciberseguridad, gestión de riesgos, control ¡nterno para
tecnologías de informac¡ón (lT) y tecnologías de operación (OT)

Desde 2020 es profesora del Inst¡tuto Tecnológico de Monterrey en la Maestría
de Ciberseguridad, conferenc¡sta internac¡onal, consejera y miembro de comités de aud¡toría, finanzas,
r¡esgos y tecnologías de información con un enfoque en ciberseguridad.
En 2013 desarrolló la metodología para aud¡toría de gobernanza de ciberseguridad de sistemas de
control ¡ndustrial para infraestructuras críticas que ha aplicado ya en diferentes países y diferentes
sectores.
Ha partic¡pado en diversas organizaciones para fortalecer las capacidades de los profes¡onales de las
TIC's como:

. Board Memberde ISACA 2018-2019,2079-2020

. Member of the Adv¡sory Board of the G FCE (The Globa I Forum on Cyber Expertise) 2018-
2020

. Presidente de ISACA Capítulo Guadalajara 2015-1018

. Presidente de la Comisión de Tl de la Vicepresidencia del Sector Gubernamental del
tMcP 2017-2019

. ISACA Evangelist desde 2022

. Miembro del Com¡té Estratégico para Latinoamér¡ca ISACA desde 2022

Av. Grá|. Ramón Corona # 2514, Col. Nuevo Méxlco, Zapopar, Jal. C.P.45138
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Aud¡tor:

JORGE RODRIGUEZ RUIZ es originario de Tabasco, México. Recibió la Licenc¡atura

en Sistemas Computac¡onales y Doctorado en Ciencias de la lngeniería del

Tecnológ¡co de Monterrey, Campus Estado de México en 201.1 y 2018

respectivamente. Actualmente es el director nacional de la maestría en

ciberseguridad del Tecnológico de Monterrey.

De 2012 a 2014 fue as¡stente de ¡nvest¡Bacaón para HP Labs, trabajando en el

desarrollo y aseguram¡ento de plataformas de analítica de negocios e intel¡genc¡a

artificial en la nube. Poster¡ormente, en 2015 participo como profesor en materias

como sistemas operativos y seguridad informática en el Tecnológico de Monterrey. A partir de 2020, es

el d¡rector nacional de la maestría en ciberseguridad. Adicionalmente, es profesor del departamento de

computación en campus Santa Fe, m¡embro del claustro del Doctorado de C¡enc¡as Computac¡onales,

m¡embro adscrito del grupo de investigación enfocado en inteliBencia art¡f¡c¡alavanzada. Jorge Rodríguez

pertenece al sistema nacional de ¡nvest¡gadores con nivel 1, miembro del comité de seguridad en

tecnologías de la información de la cámar¿ de la ¡ndustria de exportación INDEX y m¡embro de la academi

mexicana de computación. Ha part¡cioado anteriormente en 2 auditorías del sistema PREP.

Av. Gral. Remón Corona # 2514, Col. Nuevo Méx¡co, Zapopan, Jal. C.P.45138
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Auditor:

GUATBERTO AGUILAR-TORRES nació en la ciudad de México. Real¡zó sus estudios de

ingeniería en comun¡cac¡ones y electrón¡ca, maestría en microelectrónica y

doctorado en comun¡cac¡ones y electrón¡ca en el lnstituto Politécn¡co Nac¡onal, en

2003, 2005 y 2008 respectivamente. Desde 2019 es profesor de planta en el

departamento de computac¡ón del Tecnológico de Monterrey campus Santa Fe,

donde participa como profesor de licenc¡atura y posgrado. Cuenta con experiencia

en Ciberseguridad, en procesos de investigación, maneio de estrateg¡a y gestión de

la información.
Ha participado como líder en el desarrollo de proyectos para aplicaciones forenses. Ha colaborado en

materia de combate y persecución de ciberdel¡tos como robo de información, fraude, amenazas

cibernéticas, extors¡ones, entre otros. Cuenta con conoc¡mientos en cadena de custodia, algoritmos
criptográficos, certificados digitales, así como en serv¡c¡os preventivos y correctivos en la comisión de

delitos informáücos. Ha participado como profesor en distintas universidades públicas y privadas en

México.
Tiene más de 30 publicaciones en rev¡stas arbitradas, ha participado en d¡stintos congresos a n¡vel nacional

e internacional, ha s¡do d¡rector de tes¡s de l¡cenciatura, maestría y doctorado. Cuenta con una patente en

reconocimiento de placas y más de 20 registros de software. Ha s¡do distingu¡do con el n¡vel 1 del sistema

nacional de investigadores por más de 7 años. Sus intereses de investigación se encuentran en los temas
de c¡berseguridad, procesam¡ento de señales y biometría.
El Dr. Aguilar Torres ha participado en proyectos para ¡nstituciones federales y estatales como RENAPO,

INE, SEDENA, POLICÍA FEDERAL, IEPC GUERRERO, SECRETARÍA DE SEGURIDAD CIUDA

entre otras más, donde ha colaborado como lÍder, instructor, coordinador o auditor.
do anter¡ormente en la auditorias del sis

DANA _ QUERÉTARO

a
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Auditor:

AGUSTíN DOMINGUEz OvtEDO estudió tngeniería en Electrón¡ca

y Comun¡cac¡ones en el Tec de Monterrey Campus Querétaro,
además de una Maestría en C¡encias en S¡stemas Electrón¡cos en

el Tec de Monterrey Campus Toluca. Cuenta con un Doctorado

en lngen¡erÍa Eléctr¡ca y Computación por la Un¡vers¡dad de

Waterloo en Ontario, Canadá. El título de la tes¡s doctoral es "On

Fault-based Attacks and Countermeasures for Elliptic Curve -

Cryptosystems". En este trabajo se realizaron exper¡mentos en

hardware, en específico con FPGAs (Field Programable Gate

Arrays) de sistemas propuestos que perm¡ten detectar errores en el cómputo de mult¡pl¡cación escalar

basado en curvas elípticas. En el área de criptografía la detección de errores es fundamental desde el

punto de vista de seguridad. Es por ello que se realizaron experimentos físicos en circuitos para probar de

manera práct¡ca que los sistemas propuestos en la tes¡s doctoral permiten detectar errores con una muy

alta probabilidad.

En el Tec de Monterrey Campus Querétaro es Profesor en el Departamento de Computac¡ón y
Mecatrónica desde 1997, Director Académico de las Carreras de lngeniería Electrónica (lTE e ISD) de 2008

a 2015 y de 2018 al 2020. De diciembre de 2020 a la fecha, funge como Director de Departamento Reg¡onal

del Departamento de Computación en la Región Centro Sur (que integra los Campus Querétaro, Puebla,

Cuernavaca, Hidalgo y Tamp¡co).

El Dr. Domínguez escribe y enseña en los ámbitos de lngeniería Electrón¡ca en las áreas de seguridad de

hardware y sistemas dig¡tales. Ha s¡do supervisor y dado consultoría en proyectos de diseño electrónico
con la industria, algunos ejemplos destacados son un administrador telefónico Adtel en la empresa Vantec
(1996), programador de m¡crocontroladores ProFlashSg para Valutbbs lnc. (1999), monitor remoto de

refrigeradores Mabe (2001), y maqueta ¡nteractiva de densidad de población para el Municipio de

Querétaro (2017-2018). Fue Borrego de Oro y Profesor lnspirador Campus Querétaro en 2011 y 2019

respect¡vamente.

Av. Gral. Ramón Corona # 25'14, Col. Nuevo México, Zapopan, Jat. C.P.45138
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Auditor:

losÉ tvllruurl cÓnoova vlttANUEvA es lngeniero en Electrónica y de

comun¡cac¡ones, con cédula profesional número 23168802, maestro en lngen¡ería

de calidad con cédula 7328331, expedidas por la Secretaría de Educación Pública,

con 35 años de exper¡encia en el área de tecnologías de la información,

desarrollador de software, administrador de redes de computadoras, equipos

act¡vos y pas¡vos, como conmutadores de datos (switches) encaminadores

ill, (routers), conmutadores de voz, GrandStream, Alcatel-Lucent, LG-Nortel, ex

"'' instructor de C¡sco CCNA Academy Connection lD 3712668, adm¡n¡strador de

Admin¡strador de tecnologías de la lnformación en diversas organ¡zaciones como la Universidad

lberoamericana León (Jefe de la oficina de Servicios de Tecnologías de lnformación y Comun¡cac¡ón) y

varias empresas, ¡mplementador de s¡stemas adm¡n¡strat¡vos complejos como los ERP y de administración

de los clientes como CRM, fui miembro suplente del Consejo Técn¡co del Proyecto de Laborator¡o de

Desarrollo y Pruebas de software del Estado de Guanajuato en el CONCYTEG.

Coordinador de los diplomados de "Redes de cómputo" y "EstrateBias de seguridad informática" asícomo

instructor del diplomado en "Hackeo Ét¡co" impartidos en la Universidad lberoamericana León,

catedrát¡co de d¡versas asignaturas en el rubro de las tecnologías de información y comunicación en la

Universidad lberoamericana León y la Universidad de León en la maestría en "Redes de computadoras",

habiéndome certificado en ¡nstalación, configuración y admin¡stración de serv¡dores de correo electrónico

del fabricante Microsoft.

Per¡to autorizado f430 en el Poder Judicial del Estado de Guanajuato en Redes de Computadora

Cómputo Forense.

\

Av. Gral. Ramón Corona # 25{4, Col. Nusvo Méxlco, Zapopan, Jal, C.P.45138
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Aud¡tor:

MARco ANToNto co¡¡át-rz GALtctA MSc., ctssp, ccNp R&s, ccNA

Cyberops, CCSI

lngeniero en Electrónica y Comun¡cac¡ones, egresado del ITESM. Estud¡ó

la Maestría en Ciencias con especialidad en Telecomunicaciones en la

Universidad de Manchester, Reino Un¡do. Es profesor del Departamento

de Computación del ITESM - Campus Estado de Méx¡co.

Es socio D¡rector de Mavixel Systems (www.mavixel.com) y se dedica a activ¡dades de consultoría y

capac¡tación en las área de ciberseguridad e infraestructura de redes y telecomunicaciones. Ha realizado

auditorías de seguridad y desempeñó así como ¡nstalación de infraestructura de seguridad y redes para

or8anizaciones públicas y privadas de todos los tamaños.

Es instructor cert¡ficado de Cisco Systems (CCSI) y cuenta con cert¡f¡caciones tales como CCNA Cyberops,

CCNA Secur¡ty y CCNP Rout¡ng and Sw¡tching. Sus áreas de especialidad son: ciberseguridad, redes de

datos, redes inalámbricas, Voz sobre lP y el análisis y validación de diseños de redes. Es profesional

certificado en seguridad informática (CISSP). Ha impartido clases para el lnstituto Nacional de

Telecomunicaciones (lNT) en París, Francia y para la Universidad de Guayaquil en Guayaqu¡|, Ecuador.

Desde 1993 y hasta la fecha se ha desempeñado como profesor del ITESM en diferentes modalidades para

los campus Estado de México, Santa Fé, Hidalgo, Cd. de México, Guadalajara, Monterrey, León y Morelia.

Del 2008 al 2019 impartió cursos de capac¡tac¡ón para el lnstituto Tecnológico de Teléfonos de México

(lnttelmex). Part¡c¡pa activamente en los servicios de actualización profesional y asesoría de Mavixel

(www.mavixel.com).

\
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de una Maestría en Ciencias Computacionales con especialidad en Redes d

Computadoras.

Desde agosto del 2000 es profesor de planta en el ITESM-CEM impartiendo
clases en el área de Lenguajes de Programación, Redes computacionales y
Analítica de Datos.
Ha participado como líder nacional en el diseño de las mater¡as de
lmplementación de redes de área amplia y servic¡os distribu¡dos y
Pensamiento computacional para la ingen¡ería y los negocios.

Es miembro del comité de los programas de lnstructores de CISCO y Patrones Hermosos.

Ha realizado consultoría en el área de redes en diversas inst¡tuciones como: NBA, CONALEP, PEMEX,

BBVA y además ha partic¡pado anter¡ormente como auditora del sistema del PREP del Estado de
Veracruz y apoyando la auditoría de Chiapas y Tlaxcala.

Cuenta con las s¡guientes certificaciones: CCNA lnstructor Trainer Qual¡fication, CCNA Rout¡nB & ,'
Switch¡ng, SAS Educator y Google Cloud Professor Facilitator.

vf\
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GABRIELA AzucENA cAMPos GARCíA estud¡ó lngen¡ería en Electrón¡ca y

Comun¡cac¡ones en elTec de Monterrey Campus Estado de México, además

\t
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Auditor:

RAFAET EMltlo oÁvalos vILtARREAt or¡g¡nario de Monclova coahuila. 5e

recibió de lngen¡ero en S¡stemas Electrón¡cos con Menc¡ón Honorífica y Mejor
promedio de su generación en el Tecnológico de Monterrey, Campus

Monterrey. Cursó la Maestría en Ciencias, especialidad Ciencias

Computac¡onales en el mismo lnst¡tuto.

Actualmente es Director de Entrada de la Avenida de Computac¡ón ICT

(lngeniero en Computación y Tecnologías de lnformación) y Profesor del

Departamento de Computación impartiendo cursos de Redes, Ciberseguridad e

lnternet de las Cosas entre otros cursos.

Su trayectoria incluye las áreas de Soporte Técnico, Redes, Seguridad y Desarrollo de aplicac¡ones en Vitro.

Ventas de servidores IBM y HP en Migesa. Educación y procesos de innovación educat¡va en el

Tecnológico de Monterrey, asícomo experiencia emprendedora en el ramo de la joyería.

Profesor fundador del grupo estud¡antil Cybersecurity Tec en el Tecnológico de Monterrey. Ha recibido

cursos de ciberseguridad desde 2018 incluyendo preparación para CISSP, Creación de lnvest¡gación,

Análisis, Administración de lncidentes de Ciberseguridad, CyberOps Associate de Cisco, y otros.

Ha part¡c¡pado en varios eventos relacionados a la C¡berseguridad entre ellos: La ¡mportancia de entender
la CyberSeguridad para el Centro Virtual de Aprendizaje del Tec de Monterrey, Ciberseguridad, ¿Por qué

es tan peligroso el Ph¡sh¡ng? Cedd¡e, C¡berseguridad y el ph¡shing de Securitycon.

Participó en la Auditoría del INE por parte del Tecnológ¡co de Monterrey en junio de 2021 revisando los

documentos de Auditoría de var¡os Estados de la República Mexicana.

Ha recibido diferentes reconocimientos como Profesor lnspirador (2018), Profesor Dejando Huella (2023),

Múlt¡ples reconocim¡entos entre ellos: Encuesta ECAG (graduandos), EcoA (alumno de clases), Ha sido

reconocido como el profesor favorito de varias generaciones de alumnos INT (2 veces), lTl (2 veces), ITC

(3 veces). Y otros reconoc¡mientos académicos.

Av- Gral. Ramón Corona # 2514, Col. Nuevo México, Zapopan, Jal. C.P, ¡15138
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Auditor:

RAIME ATEJANDRO BUSTOS GARDEA nació en Chihuahua, Chihuahua, Méx¡co.

Recibió Ingeniería en Electrón¡ca por el Tecnológico de Chihuahua en 1994,

Maestría en S¡stemas Electrónicos con Espec¡al¡dad de Telecomunicaciones por el

Tecnológico de Monterrey en 1997. Actualmente es D¡rector del Programa de.

lngeniería en Tecnologías Computac¡onales en el Tec de Monterrey, campus

Chihuahua y forma parte del claustro de la MaestrÍa en Ciberseguridad delTec de

Monterrey.

Raime ha recibido reconocimientos por excelente labor como profesor, entre ellos al profesor mejor

evaluado por los estudiantes, círculo de profesores destacados y el reconocimiento de profesores que

dejan huella por elTec de Monterrey,

Av. Gral. Ramón Corona # 2514, Col. Nuevo México,zapopan, J¿|. C.P. ¡15138
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Actualmente es líder 3 proyectos nacionales de inteligencia artificial aplicada y de innovación educativa

dentro del Tecnológico de Monterrey. Tiene 25 años de experiencia en el área docente y Tecnologías de

lnformación, ha lidereado proyectos de innovación tecnológica para compañías como Santander, RICOH,

Rosslare Secur¡ty y Salto Systems, en Mex¡co, Colombia, Chile, Brasil, España y Estados Unidos. Ha

representado alTecnológico de Monterrey en el proceso de aud¡toría de ¡nfraestructura v ciberseguridad

en las elecciones de Sínaloa (sistemo PREP v sistemo de cómputo finol, 20271.
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Auditor:

pegLO gUftÉnnfz SAIAZAR es un empresario regiomontano y especialista en ciberseguridad, Pablo

Gutiérrez Salazar se ha distingu¡do por su part¡c¡pación en múltiples inic¡atlvas como experto en

estrateg¡as de ciberseguridad y seguridad de la información. Fundador y D¡rector General de Whitesuit

Hacking desde 2014, su l¡derazgo ha sido crucial en el establecim¡ento y crecimiento de la empresa.

Es con consultor del Tecnológico de Monterrey, y ha partic¡pado en diferentes proyectos entre ellos

part¡c¡pó como auditor del s¡stema PREP en las elecciones del 2021.

En 20t6, Gutiérrez Salazar fue el cerebro detrás del diseño de la certificación G.H.O.S.T. (Grey Hat

Offens¡ve Secur¡ty Techn¡c¡an), una referencia en Ia industr¡a de la ciberseguridad, que ha graduado a más

de 16,000 profesionales. Esta certificación es un test¡mon¡o de su compromiso con la formación de

expertos cal¡f¡cados y su influencia en el campo de la c¡bersegur¡dad.

En 2019, amplió su contribución al campo con la publicación de su libro "Hacker's WhiteBook: Como

convertirte en un hacker profesional", una obra que profundiza en el hacking ét¡co y las metodologías de

ciberseguridad. Además, ha obtenido la certificación CEH (Certified Ethical Hacker), reafirmando su

expertise y ded¡cación al campo.

Bajo su dirección, WhiteSuit Hacking ha implementado estrategias de c¡berseguridad en una amplia gama

de ent¡dades, incluyendo empresas nacionales e ¡nternac¡onales, asícomo organismos gubernamentales.

Estas implementac¡ones destacan su capacidad para navegar y proteger a organ¡zaciones en un entorno

digital cada vez más complejo.

Actualmente, Pablo Gutiérrez Salazar ejerce un rol clave como presidente de la Comisión de

Ciberseguridad de la Asoc¡ación Mexicana de Empresas de Seguridad Privada (AMESP). En este puesto,

continúa su labor de promover prácticas de ciberseguridad seguras y efectivas, marcando una diferencia

s¡gnificat¡va en la industr¡a de la seguridad privada en México.

En resumen, Pablo Gutiérrez Salazar es un empresario con visión, un especial¡sta en ciberseguridad con

una trayectoria notable, y un educador comprometido, cuyo trabajo ha influenc¡ado profundamente el

campo de la ciberseguridad en México y más allá. Su liderazgo, conoc¡miento y ded¡cación a la excelencia

han establecido nuevos estándares en la ¡ndustria
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Auditor:

LUIS ROBERTO Of ¡.eÓl\l ELIZONDO nacido en Monterrey, Nuevo León, Lu¡s Roberto De León El¡zondo es

reconocido por su sólida formación académica en Tecnologías de lnformac¡ón, obten¡da en la

Universidad Autónoma de Nuevo [eón. Esta formación fue el inic¡o de su destacada carrera en el ámbito
de la ciberseguridad y la protección de datos.

Es consultor del Tecnológico de Monterrey en mater¡a de Ciberseguridad, en el que ha contribuido a la

integridad de procesos electorales en México, Darticioando en la a uditor Ía del sistema PREP en las

elecciones 2021 reflejando su compromiso con la transparencia y seguridad en el ámbito político.

Además, es D¡rector de Operaciones en White Suit Hacking, liderando equ¡pos y colaborando con

organizaciones para m¡tigar su exposic¡ón a ciber amenazas, crucial en la prevención de pérdidas

monetarias significativas. Su vasta experienc¡a y conocimiento en ciberseguridad son valiosos para

empresas en un contexto d¡gital desafiante.

Elizondo también ha participado en proyectos enfocados en normativas y estándares de seguridad,

mostrando su compromiso con la adhesión a prácticas de seguridad óptimas en la industria.

Elizondo también ha dejado su marca como autor, escribiendo el libro "Hacker's Purplebook", donde

expone metodologías de equipos rojos, enfocadas en ataques y auditorías informáticas, y de equipos
azules, dedicadas a la defensa ¡nformática. Esta obra destaca su profundo entendimiento tanto de tácticas

ofensivas como defensivas en el campo de la ciberseguridad.

En resumen, Lu¡s Roberto De León Elizondo es un experto en cibersegur¡dad, un educador inspirador y un

autor influyente, que ha dejado una huella significativa en su campo y ha contribuido enormemente a la

formación de futuros profesionales en seBuridad de la información. Su dedicación a la seguridad, ética y

excelencia académica lo conv¡erte en un referente clave en su área de especializació

Av. G.al. Ramón Corona # 251{, Col. Nuevo r¡láx¡co, Zepopan, Jal. C.P. /15138



@T;tltr;n, Página 146

Auditor:

¡OsÉ t uls cófufz TREvIÑo graduado en Tecnologías de la lnformación por la Universidad Autónoma de

Nuevo León, José Luis Gómez Treviño se ha establecido como un profesional destacado en el ámbito de

la ciberseguridad. Con más de siete años de experiencia en desarrollo de software y una especialización

en seguridad ofensiva y defensiva, ha logrado cert¡ficarse en desarrollo seguro, lo que subraya su

compromiso con la creación de soluciones tecnológicas seguras y confiables.

Actualmente, Jorge actualmente es consultor del Tecnológ¡co de Monterrey y aplica su vasta experienc¡a

y conocimiento como consultor de seguridad informática en Wh¡tesuit Hack¡ng. En esta pos¡c¡ón, juega

un rol crucial en la implementación de estrategias innovadoras de cibersegur¡dad. Su trabajo se enfoca en

fortalecer las defensas cibernéticas de los sistemas, mitigando riesgos y asegurando la protección integral

de la información.

El enfoque de José Lu¡s en seguridad cibernética no solo abarca la prevención y defensa contra ataques

externos, sino también el desarrollo proactivo de sistemas y software que resistan intrus¡ones. Su

habilidad para comb¡nar experiencia en desarrollo de software con especialización en ciberseguridad lo

pos¡ciona como un experto en la creación de soluciones integrales de seguridad.

En resumen, José Luis Gómez Trev¡ño es un profesional íntegro y altamente capacitado en el campo de la

ciberseguridad. Su enfoque innovadory su experiencia en el desarrollo de software seguro hacen de él un

recurso invaluable en la lucha contra las amenazas cibernét¡cas y en la protección de s¡stemas crít¡cos. Su

trayectoria demuestra un compromiso constante con la mejora de la segur¡dad ¡nformát¡ca y la protección

de datos en un mundo dig¡talmente conectado.

Av. cral. Ramón Corona # 2514, Col. Nuevo Mé¡lco, Zapopan, Jal. C.P. 45138
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JORGE RODRIGO TORRES OCHOA or¡g¡nario de Monterrey, Nuevo León, Jor8e Rodrigo Torres Ochoa es

un profesional distinguido en el campo de la ciberseguridad. 5u formac¡ón académica se centra en la

Licenc¡atura en Seguridad en Tecnologías de la lnformación, obten¡da en la Facultad de C¡encias Físico

Matemát¡cas de la Universidad Autónoma de Nuevo León.

Jorge actualmente es consultor del Tecnológico de Monterrey y ejerce como analista de ciberseguridad

en Wh¡te Suit Hacking, donde su trabajo abarca una variedad de áreas críticas en ciberseguridad,

incluyendo consultoría, capac¡tación, pruebas de penetración y análisis de SOC (Security Operat¡ons

Center). Su especialización en la implementación de controles CIS (Center for lnternet Secur¡ty) subraya

su competencia en fortalecer las defensas cibernéticas y mejorar las prácticas de seguridad.

Con una carrera centrada en la seguridad ofensiva, Jorge se ded¡ca a identificar vulnerabllidades y

debilidades en los s¡stemas ¡nformáticos de empresas y organ¡zac¡ones. Su participac¡ón en diversas

pruebas de penetración resalta su habilidad para descubrir y m¡t¡gar pos¡bles riesgos de seguridad.

Más allá de su rol en Wh¡te Suit Hack¡ng, Torres Ochoa ha llevado a cabo investigaciones sobre la

conc¡enciac¡ón en seguridad cibernética del público general, demostrando su compromiso con la

educación y la sensibilización en esta área..

En su trayectoria profesional, Torres Ochoa ha abarcado áreas como programac¡ón, soporte técn¡co,

seguridad, redes y competenc¡as de CTF (Capture The Flag), lo que demuestra su amplio conoc¡miento y

experiencia práctica en diversos aspectos de la tecnología y la cibersegur¡dad.

En conclusión, Jorge es un analista de ciberseguridad con una sólida base académica y una amplia

experienc¡a práctica. 5u enfoque en la seguridad ofensiva y su habilidad para identif¡car y contrarrestar

amenazas cibernét¡cas lo conv¡erten en un valioso act¡vo en el campo de la c¡berseguridad. Su

compromiso con la mejora continua y su enfoque práctico en la resolución de problem

distinguen como un profesional competente y confiable en su área de especialización.

as de seguridad lo

av. Gral. Ramón Corona # 2514, col. Noevo Máx¡co, zapopa¡, Jal. c.P.45f38
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8 Anexo D: ManÍfestación bajo protesta de decir verdad, de que

cuenta con la capacidad técnica, financiera y operativa para la
ejecución de la auditoría,

21 de Febrero de 2024, Guadalajara, Jal

rNsrruro ELEcToRAL y De paRrtclplcló¡¡
CIUDADANA DEL ESTADO DE JALISCO
PRESENTE:

RESULTADOS ELECTORALES PRELIMINARES (PREP)

Electoral y de Participación Ciudadana del Estado de

PA ELECCIONES DE 2024" a cargo lnstituto

Rica salazar
Legal

INSTITUTO

SUPE

CO Y OE ESTUDIOS

OR MONTERREY

cc.p- Mlra.lleana 8€atiz Ross€{l González, D€.ana Asociada de EdLrcaión de Cienciñ Sociáles y Gobi€rno del T€cnológico ds Monleney Para conocrmienlo.
.c.c.p- Dr. Juan Arluo Nolazco Flores Direclor delHub de Datos delf
c.c.p.- Mlro. Jeim6 Rángel Mancha, Coordinador de G€slión de Proy€ct6 d6
Socid€6 y Gobiomo del lscnológim do Mont6n6y -Pere conocimisnlo.

Conlinua de la Escuela de Gobiemo y franslomación Públic¡ & de la Escuela de Ciencias

§

Ay- Gral. Ramón Corona # 2514, Col. Nuevo México, Zapopán, Jal. C.P. ¡15138

El suscrito Pablo de la Peña Sánchez, en nombre y representación del lnst¡tuto TecnolóBico y de Estudios

Superiores de Monterrey, vengo manifestando bajo protesta de decir verdad que lnst¡tución que

represento cuenta con la capacidad técnica, financiera y operativa para la ejecución de la "SERVICIO DE

auolroRín DE INFRAESTRUCIUn¡ r¡cruoLóGtcA y stsrEMA lruroRvÁlco DEL pRoGRAMA DE
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9 Anexo E: Cartas de referencia y certificados
Con base a nuestra experiencia con otros ¡nstitutos electorales estatales como referencia se encuentran:

lng. Jorge Gallegos Valdés
D¡rector Ejecutivo de lnnovación Electoral
lnstituto Electoral de Coahu¡la
+52 1844) 438-62-60 Ext. 142

iorge.gallegos@iec.org.mx
www.¡ec.org.mx

lng. César Rolando Romero González
Un¡dad de Tecnolo8ía y Sistemas
Comisión Estatal Electoral de Nuevo León
+52811233 1543, +52871233L57 1, +528180234921
crro m e ro @ cee n l. mx
www.ceenl.mx

Av. G¡al. Ramón Corona I 2514, Col. Nuevo lréxlco, Zapopan, Jal. C.P. /t5138
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Sin más por el momento, quedo a sus órdenes,

Atentamente,

7
I )// I

Ricarf, o Rdlfí(uez Salazar

fnodd¡apo Lecal

tNST|TUTO TFCNOLOGTCO Y DE ESTUDTOS

SUPER!ORES DE MONTERREY

t,

cr.p.- tl¿ ¡lsaÉ B€¡tü Ros§€llconzdez. Dacra d6 Edrrc*lór Contnua dqETá¡ola d6 Gdirmo y lrs¡Bfuí¡&lin Públhs & ds ls Esdrdá ds Ciffde Se¡d65 t Gotiemo d6l ^ \
Tacnológico d€ ti,lont€íEy.Paa cono.imionld \/ \\ \
c.c.p.- 0r, ¡ar Arfuo Maco Fhr€s, DiEctor dol Hub d€ DdoG d€¡ l#rdógho do l¡bnbrry -P*a conocirt€¡b. \ \
c.c.p.- ti,fo. Jáme Ranld ti.lacha C@dlÍdor ds C,€slión do Púyeb6 & EdÉeilh Conlinuá rh lá Es¡uole de Gobiémo y TraBloín.dói Prrbtca & de h Erdda de C¡of'crl§ \ \
So.iels y Goti6mo dd ferobglco d. Monbnly .Pr¡ cqlociminb. \--\
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ANEXO 3

TICITACIóN PÚBTICA TOCAL

tPL-07-2024
SIN CONCURREN€IA DE COMITÉ

"SERVICIO DE AUDITORIA At PROGRAMA DE RESULTADOS ETECTORATES PRELIMINARES (PREP)"

Guadalajara Jal¡sco, a 21de febrero de2024.
INSTITUTO ELECTORAT Y DE PARTICIPACIóN

CIUDADÁNA DEL ESTADO DE JALISCO

PRESENTE:

PROPUESTA ECONóMICA

Cantidad con letra: (Un millón ochenta y c¡nco mil pesos 00/100 MN)

(.) "Conforme a la reforña a la Ley del lmpuesto alValor ASre8ado a partir del 1 de enero 2020, los servicios prestados po. donatariag

autori¡adas están exentos de IVA {ArtÍculo 15 fracc¡ón Vll), considerañdo que el lnstituto TecnolóBi€o y de E3tudios Super¡ores de

Monterrey (ITESM)es una donataria autorizada conforme a la leydel lmpuesto sobre la Renta, confirmamo5 que nuestros servicios están

exentos de lvA y por tanto no será apliaable alguna retenc¡ón de dicho ¡mpuesto".

CONDICIONES DE PAGO: En una sola exhib¡c¡ón al térm¡no del servicio

TIEMPO DE ENTREGA: A partir de la adjudicac¡ón, en mutuo acuerdo con la dependencia

Declaro bajo protesta de dec¡r verdad que los precios cotizados son baio la condición de prec¡os fi¡os

hasta la total prestac¡ón de los serv¡c¡os y que los precios ¡ncluyen todos los costos involucrados y

se presentan en moneda nac¡onal con los impuestos desglosados.

Manifiesto que los precios cotizados en la presente propuesta serán los mismos en caso de que la

UNIDAD CENTRALIZADA DE COMPRAS y/o la Coordinación de Recursos Materiales se8ún

corresponda opte por realizar ajustes al momento de adjudicar de forma parc¡al los serv¡cios ob.¡eto

de este PROCEDIMIENTO DE CONTRAT

satisfacción del ÁREA REQUIRENTE.

ACIóN, así mism n fijos hasta la entrega total de entera

ATE

R¡ rdo R ríguez Salazar

A rado Legal

Part¡da Descripción Cantidad Descripción P. TOTAT

1 SERVICIO 1

"SERVICIO DE AUDITORIA AL

PROGRAMA DE RESULTADOS

ELECTORALES PRELIMINARES
(PREP)"

51,085,000.00 s 1,08s,000.00

SUBTOTAL 51,08s,000.00
l.V.A. (Exento)

GRAN TOÍAt s 1,08s,000.00

Av- Grol. Romón Corcno # 2574, Col. Nuevo México, Zapopan, Jdl. C-P. 451i8

\

P.U
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ANEXO 4
TICITACIóN PÚBUCA tOCAt

LPL47-2024
SIN CONCURRENCIA DE COMITÉ

,,SERVICIO DE AUDITORIA At PROGRAMA DE RESUTTADOS ETECTORATES PRETIMINARES (PREPI"

CARTA DE PROPOSICIóN

Guadalajara Jalisco, a 21 de febrero del2024
AT'N: Dirección General de Abastec¡m¡entos

PRESENTE

En atención al procedimiento de uclTAqÓN PÚBLlcA tocAL tPt-07-2024 slN coNcuRRENclA DE

COMITÉ relativo "SERVICIO DE AUDITORIA At PROGRAMA DE RESUTTADOS ELECTORAIES

PREUMTNARES (PREP)", en lo subsecuente PROCEDIMIENTO DE CONTRATACIóN, el suscrito

R¡cardo Rodríguez Salazar en mi calidad de Apoderado Legal de lnst¡tuto Tecnológ¡co y de Estud¡os

Superiores de Monterrey, manifiesto ba¡o protesta de decir verdad que:

1. Que cuento con facultades sufic¡entes para suscribir la propuesta en el presente

"PRoCEDIMIENTO DE ADJUDICACION", así como para la firma y presentación de los

documentos y el contrato que se deriven de éste, a nombre y representación del lnstituto
Tecnológico y de Estud¡os Superiores de Monterrey. Así m¡smo, manifiesto que cuento con

número de "PROVEEDOR" P03566 y con Registro Federal de Contribuyentes ITE430714K10, y en

su caso me comprometo a realizar los trámites de registro y actual¡zación ante el Padrón de

proveedores en los términos señalados en las presentes BA5E5, para la firma del contrato que

llegare a celebrarse en caso de resultar adjudicado.

2. Que m¡ representada señala como dom¡cilio para todos los efectos legales a que haya lugar la

finca marcada con el número 2514 de la Aven¡da General Ramón Corona, de la colonia Nuevo

México, de la ciudad de Zapopan, Jalisco, C.P.45138, teléfonos 33 3669 3000 o 33 3968 4249 y

correo electrónico alfonsomont¡el@tec.mx. sol¡citándoles y man¡festando m¡ conformidad
que todas las notificac¡ones que se tengan que pract¡car y aún las personales, se me hagan

correo electrónico en la cuenta anter¡ormente señalada, sujetándome a lo que establecen

artículos 106 y 107 del Código de Procedim¡entos Civiles del Estado de Jalisco, apli

supletoriamente, para que la autoridad estatal lleve a cabo las notif¡caciones correspondientes

3. Que he leído, revisado y analizado con detalle todas las condiciones de las BASES del presente

PROCEDIMIENTO DE CONTRATACIÓN, las especificaciones correspondientes y el juego de

Anexos que me fueron proporcionados por el Instituto Electoral y de Partic¡pac¡ón Ciudadana del

Estado de Jalisco, obligándome a cumplir con lo estipulado en cada uno de ellos y/o acatar las

aclaraciones realizadas por las áreas técnicas del presente procedimiento.

4. Que m¡ representante entregará los servic¡os a que se refiere el presente Procedimiento de

Licitación de acuerdo con las espec¡ficaciones y condiciones requeridas en las BASES de es

PROCEDIMIENTO DE CONTRATACIóN, con los prec¡os un¡tar¡os señalados en mi propu

económica.

Av. GroL Rdmón Corono # 2574, Col. Nuevo México, Zapopon,ldl. C.P.451i8
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5. Que se han formulado cuidadosamente todos y cada uno de los precios unitarios que se

proponen, tomando en considerac¡ón las circunstancias prev¡s¡bles que puedan influir sobre

ellos. Dichos precios se presentan en moneda nacional e ¡ncluyen todos los cargos directos e

indirectos que se or¡g¡nen en la elaborac¡ón de los servicios hasta su recepción total por parte

del el lnst¡tuto Electoral y de Participac¡ón Ciudadana del Estado de Jalisco.

6. Que los precios cotizados en la presente propuesta serán los mismos en caso de que la

CONVOCANTE opte por realizar ajustes al momento de adjudicar de forma parcial los servicios

objeto de este PROCEDIMIENTO DE CONTRATACIóN.

7. Que en caso de resultar favorecidos, nos comprometemos a firmar el contrato en los términos
señalados en las BASES del presente PROCEDIMIENTO DE CONTRATACIóN.

8. Que m¡ representante no se encuentra en alguno de los supuestos del artículo 52 de la Ley de

Compras Gubernamentales, Enajenac¡ones y Contratación de Servicios del Estado de Jalisco y sus

Municipios, y tampoco en las s¡tuaciones prev¡stas para el DESECHAMIENTO DE tAS
PROPUESTAS DE tOS PARTICIPANTES que se ¡ndican en las BASES del presente PROCEDIMIENTO

DE CONTRATACIÓN.

9. Que por mío a través de ¡nterpósita persona, me abstendré de adoptar conductas, para que los

serv¡dores públicos, induzcan o alteren las evaluaciones de las cotizac¡ones, el resultado del
proced¡m¡ento, u otros aspectos que otorguen condiciones más ventajosas con relac¡ón a los

demás PARTICIPANTES.

10.Que el objeto social, actividad económica y profesionales están relacionadas con la contratac¡ón
de los servicios objeto de la l¡c¡tación, que contamos con la capacidad técn¡ca, administrat¡va,
legal y que somos solventes económ¡camente para la entrega y recepción de los serv¡cios

sol¡c¡tados por la CONVOCANTE en tiempo y forma, para lo cual presentamos la información
contenida en nuestra propuesta, misma que estará sujeta a la evaluación de la CONVOCANTE.

11.Que se cuenta con la capac¡dad adm¡nistrat¡va, fiscal, financiera, legal, técnica y profesional para

atender el requerimiento en las condiciones solic s.

ATEN

RICAR UEZ SALAZAR

Legal

\

Av. Grdl. Romón Corono I 2574, col. Nuevo México, zopopon, Jol. C.P. 45138
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ANEXO 5

LICITAclóN PÚBUCA TOCAT

LPL-O7-2024

SIN CONCURRENCIA DE COMITÉ
,,SERVICIO DE AUDITORIA At PROGRAMA DE RESUTTADOS ELECTORALES PRETIMINARES (PREP)"

ACREDITACIÓN

Guadalajara Jalisco, a 21 de Febrero del 2024.

INSTITUTO ETECTORAT Y DE PARTICIPACIÓN

CIUDADANA DEL ESTADO DE JALISCO

PRESENTE:

Yo, Ricardo RodrÍguez Salazar, manifiesto ba¡o protestá de dec¡r verdad, que los datos aquÍ asentados son

c¡ertos y han sido verificados, manifiesto que no me encuentro inhabilitado por resoluc¡ón de autoridad

competente alguno, así como que cuento con facultades suf¡cientes para suscribir la cotizac¡ón y

comprometerme en el PROCEDIMIENTO DE CONTRATACIóN de la UCITACIóN PÚBUCA tOCAt tPt-07-2024

slN coNcURRENclA DE COM[É, así como con los documentos que se deriven de éste, a nombre y

representac¡ón del lnst¡tuto Tecnológico y de Estudios Superiores de Monterrey.

RICAR o ícu¡z slLlznR
Ap o Legal

TEA

No. de Reg¡stro del RUPC: P03566

No. de Reg¡stro Federal de Contribuyentes: lTE430714Kl0

Domicilio Fiscal: Eugenio Garza Sada 2501, Col. Tecnológico. cP 64700

Ent¡dad Federativa:
Nuevo León

Munic¡pio o

Delegac¡ón: Monterrey
Dom¡cil¡o para recibir notificac¡ones en el estado de Jalisco: Avenida General Ramón Corona 2514, Col

Nuevo México, zapopan, Jalisco Méx¡co CP 45138

Teléfono (s): (33) 3669 3000 Fax:

Ob¡eto Soc¡al: O€sarrollar todo género de actividades pertinentes relacionadas con la enseñanza,

educación y formación de profes¡onales, ¡nvest¡gadores y técnicos, inclusive a n¡vel de graduados

Número de Escr¡tura Públicar 22,243

Fecha y lugar de expedic¡ón:20 de diciembre de 1988, en la c¡udad de Monterrey, Nu€vo León

Nombre del Fedatario Públ¡co, Fernando Arechavaleta Palafox. Titular
Fecha de ¡nscr¡pc¡ón en el Registro Públ¡co de la Prop¡edad y de comercio: 23/72/1988
lnscr¡to ba¡o el número: 286 vol:27 L¡broi 6 secc¡ón: lllAsoc¡ac¡ones c¡v¡les

Poder General para actos de Admin¡strac¡ón
Número de Escr¡tura Pública: 87,1¿14

T¡po de poder: Poder General para actos de Adm¡nistrac¡ón
Nombre del Fedatarlo Públ¡co, José Jav¡er Leal González. Titular Notaría LL1.

Lugar y fecha de expedic¡ón: Monterrey, Nuevo León. 11 de mayo de 2021

Fecha de inscripción en el Reg¡stro Público de la Propiedad y de comercio:2+

l-ibro: 18 Asociación C¡vil
o5-2021
lnscrito bajo el número: 887

P

o
D

E

R

Av, GroL Romón corcnd # 2 14 Nuevo Méx¡co, zopopon, lol. C.P.45138

@

Nombre del L¡citante: INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY

correo Electrón¡co: alfonsomontiel@tec.mx



Jolisco
FORI\¡ATO DE PAGO PARA

lmpuesto Sobre Nomina (lSN)

FOLIO:30895844

DATOS PARA EL PAGO
PADRON:014649301

IMPORTE A PAGAR $:1 ,387,248.00

PERIODOS:1-2024

Y SU FECHA DE VALIDEZ ES:121021?024

Línea de Captura y Conven¡os con lnst¡tuc¡ones Financ¡eras y Tiendas
HSBC - TXT: 5503 CVE:4827

BBVA Bancomer - conven¡o CIE 658219

Santander - Paso Rolerenc¡ado Conven¡o No. 0801

Banco del Bajio
Banorte - No. de Empresa 08254

Smt¡abank - No. de SeN¡cio 1045

Telecomm
Banco Aáeca

tililil ilt ilililililililililil ilililililililt ill
rl14649 30178 85622 524I

CitiBanamex

ililililililllllllllllllllllllllllllllllllllllllllllllllllllllllllll
14300201464930r.78856225218

En Tiendas de Conveniencia y negocios af¡liados a ANTAD solo aceptan pagos por un monto máximo de 99999.00

33146, 33147,331791,

Para cuahuier duda, aclarac¡óñ y/o comentado resp€cto a lnlGccion€§ de Movllldad, fsvor de comunicars€ alAres de v altelefono 38192400 ext. 17028y 11172.

§

Este dooJmonio NO €s valdo como comprobento do pago

Depuss de 3 dfas hásl€s a partrr dé la fecha de pago usted podrá so¡icilsrsu comprobsnts oft¡elcl€ págo en Ia siguionte pagina htlps/goblemoenlinéa 1 Jslisco.gob.Ílx

párá cualquierduda, áclaráción y/o cornerfario alpago usled pusd€ comun¡cárse alArea de lngresos Eslatdes yAutomatúados en los telefonos: 36681791 , 3668 f 700 ext



rR BANTf RTE @@
BANCO I'4ERCANTIL DEL NORTE S.A.

RFC: B14N-930209-927Reporte de Pago de Servicios

Moneda
Cuenta Origen

Empresa
Moneda Facturador
Importe
Referenc¡a 1

Referenc¡a 2

Referencia 3

Referenc¡a 4
Fecha de Vencimiento
RFC

IVA
Propós¡to de la Transferencia

T¡po de Camb¡o

Imp. Rec/Desc
lvlonto Total
Conf¡rmac¡ón

Comisión
IVA
Clave de Rastreo

Capturó
Fecha Captura
Ejecutó
Fecha Ejecución
Autorizó 1:

Fecha Autor¡zac¡ón 1:

Autorizó 2:
Fecha Autorización 2:

Autorizó 3:

Fecha Autorización 3:

AutExcepc¡ón 1:

Fecha AutExcepción 1:

AutExcepc¡ón 2 i

Fecha AutExcepción 2:

09/O2/2O24 13i43

MXP

019937s615
SECRETARIA DE FIN.JALISCO(IMP.ESTTTENENCIAS) -8254

MXP

$1,387,248.O0
014649301788s6225248 \

SFI89O3O 1DUO

Pago de Servicios

$ 0.00

$t,3a7 ,2s7 .2A

PROCESO COIVPLETO

$0.00
$0.00
88464040418995008254
Nallely Lizzeth Gut¡errez Marroqu¡n

08/02/2024 04:03:46 p. m.
lvlartha Veron¡ca Salas Vazquez

O9/O2/2O24 12:35;36 p. m.

Juan Anton¡o Balleza Dominguez
09/02/2024 73:37 t5 p. m.

Operac¡ón realizada a través de los equipos de computo que procesan las petic¡ones de la Banca por Intemet y que se ubican en la ciudad de ¡4éxico, D,F.

para el cáso de aclarac¡ón respecto a la operación celebrada, se podrá acudir a la Unidad Espec¡alizada de Atención a Aclaráciones de la tnstitución, según

corresponda al lugar de celebración de la operac¡ón. o sol¡citarla a través de los siguientes teléfonos, en un lapso no mayor a 90 días naturales a partir de la
fecha señalada en el presente comprobante:
t*téxico D.F. (55) 5140 5600 - Monterrey (81) 8156 9600 ? Guadalajara (33) 3669 9000 - Resto del país 01 800 226 6783



GOBIERNO DE JALISCO
PODER EJECUTIVO

CONSTANCIA DE REFRENDO

Registro Ún¡co de Proveedores y Contratistas

Jolisco SECRETARiA DE ADMtNtsrRACróN

Datos de verificac¡óñ

ldenlificádor del documeñlo DD-SECADI\4ON-OOO5

Número de secuencia: 37261990

Fecha de flrmado: 29lMayl2023 17:Ol:57

Número de proveedor PO3566

t 8-o8-r999

t---

Año de Refrendo:

V¡gente hasta:

INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE 14ONTERREY

tTE430714Kt0

3336693000

ary.legaspi@itesm. mx

2023
3r-05-2024

Nombre Fiscal:

R. F.C,:

Teléfono Oficial

Correo Comercial:

Calle y número: EUGENIO GARZA SADA, No. 2501

Colon ia: TECNOLOGICO

cód igo postall 64700 l
Ciudad, estado y pats:

Representante legal:

de ventas:

not¡f¡cac¡ones:

l\4onterrey, Nuevo León, l'4éxico

ALEJANDRO ALFONSO POIRE ROMERO,LAURA RUIZ PEREZ ,LAURA RUIZ PEREZ ,

RODRIGUEZ SALAZAR,RICARDO RODRIGUEZ SALAZAR

CARLOS ARY LEGASPI LOPEZ

ESCUELAS DE EDUCACION SUPERIOR PERTENECIENTES AL SECTOR PRIVADO, QUE TENGAN AUTORIZACION O RECONOCIN4IENTO DE

VALIDEZ OFICIAL DE ESTTUDIOS, EN LOS TERMINOS DE LA LEY GENERAL DE EDUCACION

Sello digilall
963944409A444488840D531 E548D9803
29lvayl2023 17:07l.51

Sitio de veril¡cación:
hlrps://ponaValidacion jalisco.gob.mr#/busqueda

,*€--
§W



& GOBTERNO DE JALTSCO CONSTANCIA DE REFRENDO

Registro Único de Proveedores y Contrat¡stasPODER EJECUTIVO

Jolisco SEcRETARiA DE ADMtNtsrRActóN

GOB¡(§ÑO OEL 
'5IADO

Datos de verifcac¡ó¡
ldentificador del documento DD,SECADI\¡ON,OOO5

Número de secuenc¡a 37261SS0

Fecha de frmado: 29lMayl2023 17 :O7 .57

Atendió

Claudia Noemi Sarmiento Navarro

Autorizó / firma electrónica
Júan Gabriel Chévez Rivera

DIRECTOR PADRON DE PROVFFDORFS

T

I
Sello digila:
963944409444488B840D531 E548DS803
29lu.yl2123 17'37t51

Silio de veriilcac¡ón;
htlps://portalvalidaclon.jalisco.qob,mlr,/busqueda

tr



Tecnolégico
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ANEXO 5
TICITAOóN PÚBUCA tOCAt

LPL-O7-2024

SIN CONCURRENCIA OE COMITÉ

"SERVICIO DE AUDITORIA AL PROGRAMA DE RESUTTADOS ELECTORATES PRETIMINARES (PREP},,

OECTARACIÓN DE INTEGRIDAD Y NO COTUSIÓN DE PROVEEDORES.

Guadalajara Jal¡sco, a 2L de febrero del 2024
INSTITUTO ELECTORAL Y DE PARTICIPACIÓN

CIUDADANA DEt ESTADO DE JATISCO

PRESENTE:

A su vez man¡fiesto no encontrarme dentro de los supuestos establecidos en el artículo 52 de la Ley

de Compras G ubernamentales, Enajenaciones y Contratac¡ón de Servicios del Estado de Jal¡sco y sus

Municipios, además maniflesto no encontrarme en alguno de los supuestos de conflicto de ¡nterés
que prevé el artículo 49, fracción lX de la Ley General de Responsabilidades Adm inistrativas.

ATENTAM

R¡ rdo uez Salazar
Apo o Legale

Av. GtoL Romón corono # 2574, col. Nuevo Méx¡co, zopopon, Jal- C.P.45138

@

En cumpl¡miento con los requisitos establec¡dos en el presente PROCEDIMIENTO DE

CONTRATAqóN para la LrcrrAcróN pÚBUcA rocAr rpl-07-2024 srN coNcuRRENctA DE coM[É para Ia

contratación de| ,,SERVICIO DE AUDITORIA AT PROGRAMA DE RESUTTADOS ETECTORALES

PREIIMINARES (PREP)", por medio del presente manifiesto bajo protesta de decir verdad que por
sí mismos o a través de ¡nterpósita persona, el PARTICIPANTE (lnst¡tuto Tecnológ¡co y de Estudios

Superiores de Monterrey), a quien represento, se abstendrá de adoptar conductas, para que los

servidores públicos del lnstituto Electoral y de Part¡cipación Ciudadana del Estado de Jal¡sco,

induzcan o alteren la evaluaciones de las proposiciones, el resultado del procedimiento u otros
aspectos que otorguen condiciones más ventajosas con relación a los demás PARTICIPANTES, así

como la celebración de acuerdos colusorios.
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ANEXO 7

I-ICITACIóN PÚBUCA TOCAT

LPL-O7-2024

SIN CONCURRENCIA DE COMITÉ

"SERVICIO DE AUDITORIA At PROGRAMA DE RESUTTADOS ETECTORALES PRETIMINARES (PREP),,

ESCRITO DE NO CONFTICTO DE INTERES Y DE NO INHABITITACIÓN
(PERSONA MORAL O JURIDICA)

Guadalajara Jalisco, a 21de febrero del2024.
INSTITUTO ETECTORAL Y DE PARTICIPAclóN

CIUDADANA DEt ESTADO DE JATISCO

PRESENTE:

Yo R¡cardo Rodriguez Salazar representante legal de la institución man¡fiesto ba¡o protesta de decir

verdad que la Persona Moral que represento no hay accionistas ni asoc¡ados que desempeñen un

empleo cargo o comis¡ón en el Serv¡cio Público y ninguno de nuestros accionistas y asociados se

encuentra inhabilitados para desempeñar un empleo cargo o comisión en el Serv¡cio Público; mi

representada no tiene conflicto de interés real o potencial, financ¡ero o de cualquier otro tipo con

relac¡ón a alBún servidor públ¡co adscrito al lnst¡tuto Electoral y de Part¡cipac¡ón Ciudadana del

Estado de Jalisco, y acepto que por n¡ngún motivo podrá celebrarse pedido o contrato alguno con

qu¡en se encuentre ¡nhab¡l¡tado para desempeñar un empleo, cargo o comisión en el serv¡cio

públ¡co, conforme a lo establecido en los artículos 49 fracción lX, 59 y del 65 al 72 de la Ley General

de Responsabilidades Adm¡nistrativas.

As¡mismo, manif¡esto que mi representado no se encuentra inhabilitado y no tiene adeudos o

multas derivadas de resoluc¡ones de la ContralorÍa del Estado, Órganos lnterno de Control y/o
Contraloría General del INSTITUTO, y no se encuentra sancionada como ¡nst¡tuc¡ón o suspend¡dos

los derechos como proveedor a mi representada y los productos ofertados no han s¡do sancionados

por ninguna ent¡dad de los niveles de gobierno Federal, Estatal o Municipal.

Ri guez Salazar

do Legal

Av. Gtol. Romón Corona # 2574, Col. Nuevo Méx¡co, Zopopan, Jdl. C-P.45138
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ANEXO 8

ucrrAcróN Pt BUCA tocAt
tPL-07-2024

SIN CONCURRENCIA DE COMITÉ
,.SERVICIO DE AUDITORIA AL PROGRAMA DE RESUTTADOS ELECTORATES PRETIMINARES (PREP}"

ESTRATIFICACIóN

Guadalajara Jalisco, a 21 de febrero del2024.

INSTITUTO ELECTORAT Y DE PARTICIPAclÓN
CIUDADANA DEL ESTADO DE JALISCO

PRESENTE:

Al respecto y de conformidad con lo dispuesto por el numeral l del artículo 68 de la Ley,

MANIFIESTO BAJO PROTESTA DE DECIR VERDAD que mi representada está constituida conforme a

las leyes mexicanas, con ReBastro Federal de Contr¡buyentes 1TE430714K10, y hacemos constar que

es una institución de educación superior grande con más de veinte mil trabajadores en la que

colaboran investigadores, profesores, directivos y personal administrativo

De igual forma, declaro que la presente manifestación la hago teniendo pleno conoc¡m¡ento de que

la omis¡ón, s¡mulac¡ón o presentación de información falsa, en el artículo 69 de la Ley General de

Responsabilidades Admin¡strat¡vas, sancionable por los artículos L76, Lt7 Y 118 de la "[EY", y los

diversos numerales 155 al 161 de su "REGLAMENTO", asícomo en términos de lo d¡spuesto por el

artículo 81 de la Ley General de Responsabilidades Adm¡nistrativas.

ATENTAM

Rica ez Salazar

Legal

Av. GrdL Romón Corono # 2574, Col. Nuevo México, Zopopon, Jdl. C.P.45738

Me refiero al procedimiento de LlclTAc¡ÓN PÚBUCA tocAL tPt-07-2024 slN coNcuRRENclA DE

COMITÉ, en el que mí representada, el lnstituto Tecnológico y de Estud¡o Super¡ores de Monterrey,
participa a través de la presente proposición,
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ANEXO 9

TICITACIÓN PÚBLICA tOCAt
tPt-07-2024

"SERVICIO DE AUDITORIA AL PROGRAMA DE RESUTTADOS ELECTORATES PRETIMINARES (PREPT'

cuMpLrMtENTO OBLTGACIONES FtSCALES (32-Dl

Guadalajara Jalisco, a 21de febrero del2024.
INSTITUTO EtECfORAI Y DE PARTICIPACIÓN

CIUDAOANA DEL ESTADO DE 
'ALISCOPRESENTE:

Ricardo Rodríguez Salazar, en mi carácter de Representante Legal del lnstituto Tecnológico y de

Estudios Superiores de Monterrey, manifiesto estar al corriente de con mis obligaciones fiscales, por

lo que anexo la Constancia impresa de opinión positiva del cumpl¡miento de obl¡gac¡ones Fiscales,

documento vigente expedido por el SAT, conforme a lo establecido en el Artículo 32-D, del Código

F¡scal de la Federación, con fecha de emisión no mayor a 30 días naturales de antigüedad a la fecha

Acto de Presentación y Apertura de Proposiciones, a nombre del PARTICIPANTE..

ATENTAMENTE

R¡ca uez Salazar

o Legal

\

Av. Gtol. Rdmón Corono # 2514, Col. Nuevo México, Zopopon, Jol. C.P. 45138



gobmx

Serv¡cio de Admin¡strac¡ón Tributar¡a

Op¡nión del cumplim¡ento de obligaciones fiscales

Fol¡o Clave R.F.C

lTE430714Kt0

Nombre, Denom¡nac¡ón o Razón social

INST TUfO TECNOLOGICO Y DE ESTUDIOS SUPER ORES DE MONTERREY SIN T PO DE SOCIEDAD

Estimado contribuyente

Notas

En atención a su consulta sobr€ el Cumplim¡ento d€ Obligacionss, s€ le informa lo siguieñte:

En los control€s eleclrónicos ¡nstitucionales del Servicio de Admin¡stración Tdbutaria, se observaque en el momentoen que se realiza esta revisión,
se encuentra al corriente en el cumplimiento de los puntos que s€ revisa la opinión delcumplimiento de obligaciones fsc¿les, contenidos en la
Resoluc¡ón Miscelánea Fjscalvigente. Por lo que se6mit6 esta opinión d€lcumplimi€nto d€ obligaclones fiscalÉs, €n s€ntdo POSITIVO. La presente
opinión no es una conslancia d€lcorrccto €nt€ro de los impuestos declarados, para lo cualelSAT se reserva sus facultadesde veril¡cación previstas
en el Código Fiscalde la Federación.

1.-Tratandose de estimulos o subsidios, tiene una vigencia de 3 meses contada a partir del día en qué s€ smite ségún lo establecido en la r€gla
2.1.27.y 30 dias na¡wdes a partir de su em¡s¡ón para trámites difelentes al señal¿do, de acuerdo a le regla 2.1.36. de la Resolución Misc€lán€a
Fiscal pata 2024.

2.-El procedimiento para oblener la opinión se realiza conform€ a lo previsto en la regla 2.1.36. de la Resolución Miscelánea Fiscal para 2024 y de
acuerdo a lo establecido en el artículo 32-D del Código Fiscal de Ia Federación y no constituye respuestá favorable respecto a contribuyentes qu6
se ub¡can en los supuestos del artfculo 69 del Código Fiscál do la Federacióñ.

3.-Para estímulos o subsidios, la opinión que se genere indicando que es lnscrito SIN OBLIGACIONES fscales, se lomara como Pos¡tiva cuando
el monto del subsidio no rebase de 40 UI\,44S elevado al año, en caso contrario se considera como resultado Negativo.

4--La opinión del cumplimiento, se genera atendiendo a la situación fiscald6l contribuyent€ €n los sigui€nles sentidos: POSITIVA. - Cuando el
conlribuyente esté inscrito y al corriente en el cumplimi€nto ds las obligaciones que se consideran en los numerales I a 12 de {a regla 2.1.36. de
la Resolución Misc€láneá Fiscál péra 2024; NEGATIVA. - Cuando el contribuyente esté inscrito y no se encuentre al corriente en el cumplimiento
de les obligáciones que se considerao en los numerales I a 12 de la regla 2.1.36. de la Resolución Miscelánea Fiscal para 2024; INSCRITO SIN
OBLIGACfONES.- Cuando el contribuyente está inscrito en el RFC pero no tiene obl¡gaciones fiscáles.

Cadena Orlglnal
lllTE430714Kr0l24NA43064S5l01-02,20241P1100001088888800000031 ll

S€!lo D¡gitál
HERkCNbFav/oTvAci/6CfaKEzQ2sssn56CJlJEExEB+LFUOSU5TBIESREPJFNmAI3yS9IEP2YgJkMIN0ULTVbGNPnh
a3rsBeaX[4d6jq4kWL+Cg[¡6'l4OH2nl7FXOvH ll lHSG3Jadw5PlTir5l02TZd69smLlUdPGbojfl3CghwlzpSTV2ADk
jbJcwye5UgxdysstnyAtehUllmlb6RqOKvkPAlUJWzBUlKWPWRbN¡POqDzluKyrESi0H'lCjkSNaKZTWDlBqt6HHPTV
04axZHF5Jq90Pmeb+G4CZup3z4dflJy1DTkH1tJ+XRulnr4v6009hMnOTORWLlBrYZN59==

Conteclo:
Av. Hidalgo 77, col. Guerrero, c.p. 06300,
Ciudad de [4éxico- Atención te efónica 01 55
627 22 728, desde Estados unidos y Canadá
01 877 44 8a 728 .

oooa
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MÉxICO HACIENDA SAT
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24N44306495

Respuesta de opinión:

Revisión practicada el dia 01 de febrero de 2024, a las 10:59 horas



Notas

5.-La opinión que se genere indicando que es INSCRITO S N OBLIGACiONES fiscáles, se considera Oprnión Negativa para efectos d€ contratación
de adquis ciones, arrendamientos, seNtcios u obra públca

6.-El procedimiento para obtener la opinión se realiza conforne á lo previsto en la regla 2.1.36. de la Resolución l\liscelánea Fiscal para 2024 y de
acuerdo a lo astablacido en 6l artículo 32-D del Código Fiscal de la Federación.

Este servicio es g€tuito, en el SAT nuestre misión €s sérvirle-

S¡Js datos personales son ¡ncorporados yprotegidos on los s¡stemas delSAT, deconfomidedcon los lin€amientos de protecciónde Datos Personales
y con las divers€g disposicionesfiscales y legales sobre confdoñciálidad y protección de dátos, a fn de ejercer las facultades conferidas a la autoridad
fscal.

Servicio de Administrac¡ón Tributaria

Or¡q¡nal

S6llo D¡g¡tal
HERkCNbFaV/oTvAd6CfaKEZQ2sssn56CJlJEExEB+LFUO5USrBlESREPJFNmAl3ySglEP2Ygjk[4lN0uLTVbGNPnh
a3rsBeaXMd6jq4kWL+CgM6140H2n 17FXOvHl1 lHSG3JadwSPlTi15l02TZd6gsmLlUdPGbojtr3CghwlzpSTV2ADk
jbJcwy6SugxdySstnyAt€hUllmlbGRqQKvkPAlUJWzBUlKWPwRb[¡PQqDzluKyxESi0HlCjkSNaKZTWDlBqt6HHPTV
04áxZHFsJq90Pmeb+G4Cz/up3z4d lrlJy'l DTkH 1tJ+XRuln14v6009hMn6TQRWLl BrYZN5g==

Conlaclo:
Av. Hidalgo 77, col. GuÉrr€ro, c.p- 06300,
Ciudad de [réxi.n. Atención telefónica 01 55
627 22 728, desde Eslados Unidos y Canadá
01 877 448872A.

VGORIERNO DE

,,,' MEXTCO HACIENDA ttp"-+r " ,.

Págirla 2 de 2

gobmx

Sidesea modil¡caro corregirsus datos personales, puede acud¡ra la Adm¡nistracióñ Desconc€ntrade d€ Servicios alContribuyenle de su pr€ferencia
y/o a través del Portaldel SAT.

I | 1TE43071 4Kr0124NA430649510r-02-20241P110000 f 088888800000031 | |
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cÉDULA DE IDENTIFIcAcIóN FIScAL

oaaoHACIENDA !5AT

tTE430714Kt0
Réqistro Féderal ds Contribuy€ntes

E

INSTITUTO TECNOLOGICO Y DE
ESTUDIOS SUPER¡ORES DE

MONTERREY
Nombae, dénom¡nación o razón

social

idclF, 14111249705
VALIDA TU INFORI\,'ACIÓN

FISCAL
I ililfi lil]t Iililililil1ililtil

tTE430714Kt0

CONSTANCIA DE SITUACIÓN FISCAL

Lugar y Fecha de Emisión
MONTERREY, NUEVO LEON A 01 DE FEBRERO DE

2024

de ldentificación del Gontribuyente:

01 DE SEPTIEMBRE DE 1943

RFC:

Denomlnac¡ón/Rarón Soclal:

Rógi¡neñ Capitál

Nombre Comerc¡al

Fecha lniclo de operac¡ones¡

Eslatus en el padrón:

Féchá de últ¡mo camb¡o de estado:

Nombro de Vlal¡dad: EUGENIO GARZA SADA

Número lnterior:

tTE430714Kt0

INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY

SIN TIPO DE SOCIEDAD

ACTIVO

O1 DE SEPTIEI\,,IBRE DE 1943

Tipo de Vialidad: AVENIDA (AV )

Nombre de la Eñl¡dád Federátiva: NUEVO LEON

Y Calle: CALLE LUIS ELIZONDO

Cód¡go Postalr64700

atos del domicil¡o reg¡strado

Nombre de la Colonla: TECNOLOGICO

Nombre del Mun¡c¡plo o Ocmarcac¡ón Toritorlal: ¡rONf ERREY

Número Exterior: 2501

Enlre Calle: CALLE FERNANDO GARCIA ROEL

Activ¡dades Económ¡cas:

P

HACIENDA oooa SAT
cdit¡ato
Av. Hld.lgo 7. col. Gueílro, CP. 05§00, Clú.d d. M
Abftlón t lal6ñkü dárr! crd(lJLr prrE dcl príE
M.túAf $ 6n ¿78y p.r..l cxtGrior 6l p¡i
(1s21566r¿

de

T]

.|

C

\
\

k-'

Nombre de la Localidad: MONTERREY



Orden Actividad Económica Porcenta¡e Fecha lnicio Fecha Fin
29tO1/2008

01t12t2002

Escuelas de educación superior pertenecientes al seclor pdvado, que te 100
autorización o reconocimiento de validez oficial de estudios, eñ los lérminos de
Ley Generalde Educación

menes:

Rég¡men
Personas fulorales con Fines no Lucralivos

igaciones:

Descripc¡ón de Ia Obl¡gac¡ón
Entero de retenc¡ones mensuales de ISR por sueldos y salarios más lardar el dia 17 del mes inmediato

rior al periodo que corresponda.

Entero de retenc¡ón de ISR por sewicios profesionales
MENSUAL

ñás tardar el día 17 del mes ¡nmed¡ato
rior al periodo que corresponda.

declaréción informativa anualde retenciones de ISR por
arrendamiento de inmuebles

más tardar el 15 de febrero delaño s¡guienté

Entero mensual de retenciones de ISR de ingresos por
arrendamienlo.

DeclaÉción informát¡va anual de pagos y retenoiores de
serv¡cios profesiona¡es. Personas Mo.ales. lmpuesto Sobre la
Renta
Declarac¡ón ¡nformaliva anualde relenciones del impuesto sobre

renta y pagos efectuados a res¡dentes én el éxtranjero.

nciones a residenles en elextranjero sin establecim¡ento
permanenle en México. N,4ENSLJAL

Entero de retenciones mensuales de ISR por ¡ngresos as¡milados
a salários

más tardar 6l dia 17 del mes

Fecha FinFecha lnicio
31t03t2002

Oescripción Vencimiento Fecha ln¡c¡o
01t07 t2002

Fecha Fin

01t'st2002

o1t09t2002

01t09t2002

o'v12t2002

Conjuñtámeñte con la aetencióñ por sa¡arios o
as¡miládos a salarios (17 de cada mes en su
defecto)
A más tardar el 15 de febrero del año sigu¡ente

A más tardar el 15 de febrero del año siguiente

A más tardar el d,a 17 del mes inmediato
poster¡or al periodo que conesponda.

25t01t2008

01t01t2010

01t01t2010

posterior ál periodo que corresponda

ción informativa anual de clientes y provéedores de más tardér el 15 de febrero del año sigu¡ente
y servicios. lmpuesto sobre la renta

Entero de retenciones de IVA Mensual más lérdar el dia 17 del mes inmed
posterior al periodo que corresponda

Declaración inlormativa anual de remanente distribu¡ble.
Régimeñ de personas mora¡es con f¡nes no lucrat¡vos. lmpuesto
sobre la aenta.

más tardar el 15 de febrero delaño sigu¡ente 251011200A

Declaración anual informativa de los ingresos obten¡dos y los A más tardar el 15 de febrero delaño siguiente
gastos efecluados del régimen de personas morales con flnés no
lucrativos. lmpuesto sobre la reñta

resentar la declarac¡ón informat¡va relativa a la transparencia En el mes de mayo de cada año, respecto del
patrimonio y al uso y destino de los doñativos .ecibidos rc¡c¡o ¡nmed¡ato anterior

s recibidos en efectivo en moneda nacional o extranjera, más tardar el día 17 de

0t/03/2003

29tO1DA08

29t01/2008

cada mes del mes
al que corespondaasi o en piezas de oro o de p¡ala, cuyo monto sea superior a nmed¡ato posterior a aq!él

c¡en mil pesos inforñación
lnformat¡va con partes re¡ac¡onadas y de servicios y bienes
recibidos en donación

más tardar el día 17 de cáda mes del 01/01/2010
rÍed¡ato posterior a aquél al que conespon
¡nformac¡ón

s datos personales son lncorporados y protegidos en los s¡stemas del SAT, de conform¡dad con lo9 L¡neam¡entos de Protecc¡ón de Datos

tna

aoooHACIENDA SAT
Corltacto
Av- H i{r.lgo 7r, col. Gu.nrro, C.p. 06!@, C¡\dad da M
AtérEióñ t l.fóñia d6ró cu.lqui.r püt d.lpüt
Mrrc.tAf $ 6n 2ngy p..r .l .xEdo. (bl p{ii
t szt §6z1 2.7a

de

1

01t0912002



Personales y con diversas disposiciones f¡scales y legales sobre conf¡denc¡al¡dad y protecclón de datos, a fin de ejercer las facultades
confér¡das a la autor¡dad fiscal.

S¡ desea modif¡car o correg¡r sus datos personales, puedé acudlr a cualquler Módulo de Servlclos Tr¡bularios y/o a través de la d¡recc
httpr/sat.gob.ñx

"La corrupc¡óñ tieñe consecuenc¡as ¡donúncialal Sl coñoces algún pos¡ble acto de corrupción o del¡to presenta una queja o denuncia a
de: u¡¡¡t,:Salggb.¡[x, denunc¡asúDsat.oob.mx, desde México: (55) 8852 2222, desde el extranjero: + 55 8852 2222, SAf móvil o !¡a¡{.qOb.É!ts[p".

ll2o24to2tolltT143o714Kt0lcoNSTANClA DE SITUACIÓN F1SCA1120000108888880000003111
StCoFS6q'16QHiS¡lWPDuj2yTyGuN9xBRpUKfOxvVSBr0KABVoONC2O22P4zHO3OtzBOUqzqleCVvPujqpNz
y356SSwdglXgJqrEqT+KjRJRSLSOJ+ecrtoiwFTQVDT9SJTlwDQ3l3xSUkHLFQyf7s0ASrUTxxowgpqBT/dqXtcl=

Cadena Originel Séllo:
Sello D¡g¡tal:

de

Coot¡cto

HACIENDA ao
oa SAT Av. Hld.lgo 7¡. col. O!Eí!ro. C.p. 06500. Ciuds da Móxico.

Abrrcióñ trlcIóñic. ór.rl .$lquhr pütc oal poÍ6
M..G.5ATSS 627 22 72O y púa.l cxtrrior Ér Éri!
(9Él556tt 2.7B



@
ANEXO 10

LICITACIóN PÚBLICA LOCAL

LPL-O7-2024

SIN CONCURRENCIA DE COMITÉ
,,SERVICIO DE AUDITORTA AL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP}"

CUMPLIMIENTO OBTIGACIONES IMSS

Guadalajara Jal¡sco, a 21de febrero del 2023.

NSTITUTO ELECTORAL Y DE PARTICIPACIÓN

CIUDADANA DEt ESTADO DE JATISCO

PRESENTE:

Ricardo Rodríguez Salazar, en mi carácter de Apoderado Legal del lnstituto Tecnológico y de Estudios

Superiores de Monterrey, manif¡esto estar al corriente de mis obligaciones fiscales en mater¡a de

Segur¡dad Social, por lo que anexo la Constancia impresa de op¡n¡ón pos¡t¡va de cumplimiento de

obligaciones en mater¡a de Segur¡dad Soc¡al, documento vigente expedido el IMSS, de conformidad

al acuerdo ACDO. AS2.HCI .270422/ 1O7.P.D|R, d¡ctado por el H. Consejo Técnico, en sesión ordinaria

del 27 de abril del 2022, con fecha de emis¡ón no mayor a 30 días naturales de antigüedad a la fecha

Acto de Presentación y Apertura de Proposiciones, a nombre del PARTICIPANTE

ATENTAM

ríguez Salazar

rado Legal

R

Av. Gró|. Rdmón Corcno # 2574, Col. Nuevo Méx¡co, Zopopon, Jol. C.P.457i8

Tecnolóqico
d¿ Montirrev
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GOB.IERNO DE

MEXICO

FECHA: 09 de febrero de 2024

Opinión d€l Cumpl¡miento de Obl¡gaciones Fiscalé§ en materia de Segur¡dad Social

Folio:

Clave de R.F.C.:

Nombro, Dénominac¡ón o Razón Social:

Est¡mado Patrón:

't 7074881 80723'l 074630406

tTE430714Kt0

INSTITUTO TECNOLOGICO Y DE ESIUDIOS SUPERIORES DE MONTERREY

Respuésla de op¡nión:

Eñ álen6ión a su consulta sobre el Cumpl¡miento de Obligaoiones, se le ¡nformá lo s¡guiente:

En los controlés olectrón¡cos del Inst¡tuto Mexioano del Seguro Social, so observa que en el momento en que se realiza esta revisión, se encuentra al

corr¡ente coñ las obl¡gac¡ones de pago de aportaciones Seguridad Soc¡al, toda vez quÉ no se r€gistran créd¡tos fiscales f¡rmes a su cargo, por lo anterior
se em¡te opinión Positiva.

La presenté op¡n¡ón se real¡za únicamente verif¡cando que no existan créditos iisc€les firmes a su cargo, s¡n que sea una conslenc¡á del corecto entero de

las aportaciones de Seguridad Social, pa¡a lo cual el IMSS se reserva sus facultadeE d€ verifcáción previstas en la Ley del Seguro Social y el Código
Fiscal de la Federación.

Rev¡sión practicada el día 09 de febrero de 2024, a lás 08:16 horas.

Esta carta opinión del cumpl¡miento dÉ obligacionos fscales tiene una v¡gencia hastá el 09 de febrero de 2024, 23:59:59.

Usted tiene reg¡strado(s) ,19308 trabajador(es) act¡vo(s) añte el IMSS. \

!6 d@ñ.tuB qu. srodsñ ru.d.E.bn.
L.FE úoÑrr¡nr.;ñ.@md 6)vb) dDL^.u6r¡ro d. rdh,2¡ d. á I.r¿ák d.lrñ.d'ub M.rl6m d.rs.!uo so.¡!¡.

. tu. d.u[.d., d. É¡lom¡d.d dñ .r Ada'do d6 h.há 27 d. .b, ] & 202, .ñlidr p.r or H. con&lo facnE d. rÉltulo Mdroño d.r s.suD soc 3

Er ri¡ss ¡ .r iñ¡rumoro ¡ac6 d. s.luirdrd sr.r plE hdo6 l* rr.b.Fd6. y .ú bñlir..

d y pro¡ctdd .n t6 si¡rmr d.t rMss, d. @rro.ñM @n ro¡ Lritrr.nL. d. Perer¿. d. 0.6 P.d nBh. y rr'g'b ..h úid.ncrridá¿ y peÉ'ón d. &61
d. rl.@ r.¡ ncurtldé @nhrd.. . r. .uhídd tu61.

NOTAS

.úmp¡mrtuds lár.¿l gá.r.i€. rs

q* s .ñ'L 6 oD ún
.!Bnod¡§.gu6s&l¿l

03i6r1tF3.h!¡mvh.ncra 0r ¿. hrfó r.2024 23 se:5ell

x..ryf rsr&Ecnrlft .¿4b*+DylFúmKbiJ§5mbñy3rrcKTvv€rrft lsRxHMhñ/a¡rhlhPYuFF.kun l
zvdhELLVEgvro 2cUOrytu!ffi oMTr¡7+Jñ+YoucPPzroovÉOdpa

t0.45¡b1.9'.5¡5c}§d5b*3.dbc663§

llñ@ir6 ñd.nñsdiq tlrfEm l!:cr16
ESr!olos suPERroREs DE MoNTERRE/tclrRP:loprñroñ PoS

.307r.xr0lN.mhrs o R,zoñ
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ANEXO 12

TICITACIóN PÚBLICA LOCAL

LPL-O7-2024

SIN CONCURRENCIA DE COMITÉ

"SERVICIO DE AUDITORIA At PROGRAMA DE RESULTADOS ETECTORALES PRELIMINARES (PREPT'

DECTARAOÓN DE APORTACIÓN CINCO AL MITTAR PARA Et FONDO IMPUTSO JALISCO.

Guadalalara Jal¡sco, a 21de febrero del2024,

INSTITUTO ELECTORAL Y DE PARTICIPACIóN

CIUDADANA DEI ESTAOO DE JATISCO

PRESENTE:

Yo, Ricardo Rodríguez Salazar en mi carácter de apoderado legal del lnstituto Tecnológico y de

Estud¡os Superiores de Monterrey man¡fiesto que NO es m¡ voluntad el realizar la aportación c¡nco

al millar del monto total delcontrato, antes de l.V.A. para ser aportado al Fondo lmpulso Jalisco con

el propósito de promover y procurar la reactivac¡ón económica en el Estado, esto en el supuesto de

resultar adjudicado en el presente PRoCEDIMIENTO DE CONTRATACIóN.

Así mismo man¡fiesto que dicha aportación voluntaria no repercute en la ¡nteBración de m¡

propuesta económica ni en la calidad de los serv¡cios a entregar, asÍ como m¡ consent¡miento para

que la Coordinac¡ón de Recursos F¡nancieros del INSTITUTO, real¡ce la retención de tal aportación
en una sola m¡nistrac¡ón en el primer pago, ya sea pago de antic¡po, pago parcial o paSo total (en

caso de que el PARTICIPANTE man¡f¡este NO real¡zar la aportac¡ón al Fondo lmpulso Jalisco, el
presente párrafo quedará s¡n efecto).

Lo anter¡or señalado en los artículos 143, 145, !4Ay 149 de la Ley de Compras Gubernamenta les,

Enajenaciones y contratación de Servicios del Estado de Jalisco y sus Mun¡c¡pios.

ATENTAMENTE

Rica ez Salazar

Legal
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